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RESUMEN

El presente documento se basa en la experiencia profesional y describe el
desarrollo de un sistema de mantenimiento preventivo en el Instituto Nacional de
Investigacion y Capacitacion de Telecomunicaciones de la Universidad Nacional de
Ingenieria INICTEL-UNI para la Coordinacion de Laboratorio y Soporte encargada
de ejecutar actividades de apoyo, mantenimiento de equipos y servicios de solucién
de incidencias en la red. La eleccion del sistema de mantenimiento preventivo es
debido al problema de alto consumo de tiempo de entrega de incidencias y se aplica
a los Laboratorios de Computo de INICTEL-UNI, lugar donde se realizan labores

de capacitacion profesional especializada usando computadoras.

El trabajo “Disefio de una red en un entorno PXE para el mantenimiento preventivo
de equipos terminales en el INICTEL-UNI” se basa en el protocolo Preboot
Execution Environment (PXE) (Entorno de ejecucion de prearranque) para la
conservacion de equipos, el buen rendimiento y la fiabilidad de dispositivos finales
(computadoras), para tal efecto, se aplica la metodologia de recopilacién de datos
elaborando un estudio a la Topologia de la Red de INICTEL, analisis sobre la
capacidad de conmutacion maxima en equipos, simulacién de despliegue de la
aplicacion del protocolo de entorno de ejecucion de prearranque y verificacion del
rendimiento en la red LAN.

El beneficio y finalidad de aplicar el protocolo de Entorno de Ejecucion de
Prearranque PXE en los laboratorios de cédmputo es facilitar el mantenimiento
preventivo no presencial en las computadoras de capacitacion profesional,

simplificando los tiempos de solucién de incidencia en el INICTEL-UNI.



INTRODUCCION

En la actualidad, en las redes de comunicacién, se produce una gran cooperacion
en el uso de computadoras y las comunicaciones, que muestra un cambio en las
tecnologias, producto a ello las empresas lo requieren para los trabajos que son
cotidianos por esto, la digitalizacion ha tomado importancia y los trabajos remotos
se han hecho presentes en las instituciones o empresas privadas y publicas, en
este entorno el mantenimiento preventivo y correctivo de los equipos informéaticos
tales como servidores, conmutadores y dispositivos finales se vuelven de gran
cuidado para las empresas, siendo necesario el apoyo y la debida atencién
inmediata por parte del area de soporte debido a la alerta de impacto operacional
de trabajo, previendo los incidentes en la red y contando con todos los medios
tecnoldgicos necesarios para poder mantener la continuidad de las operaciones en
el trabajo remoto dentro de esto se encuentra INICTEL-UNI.

En el Instituto Nacional de Investigacion y Capacitacion Tecnol6gica de la
Universidad Nacional de Ingenieria INICTEL-UNI se fund6 en 1971 por el Decreto
de Ley N° 19020 Ley General de Telecomunicaciones, fue un Organismo Publico
Descentralizado, en el transcurso de su funcionamiento se declara al INICTEL-UNI
de interés nacional y de importancia estratégica, por sus actividades de
investigacion, capacitacion especializada, ejecuciéon de estudios y proyectos en el
area de las telecomunicaciones. Hoy en la actualidad, el INICTEL-UNI es
reconocida a nivel nacional e internacional en el campo de las telecomunicaciones,
ha orientado la capacitacién tecnoldgica en un entorno digitalizado y el trabajo
remoto, dentro de ello la plataforma TIC esta conformado por servidores,
dispositivos intermediarios, dispositivos finales y controladores inalambricos que
permiten ser parte activa de la sociedad de la informacién, también a su disposicion
cuenta con el area de capacitacién que disponen de Laboratorios de Coémputo para
servicios de capacitacion profesional, tienden a hacer vulnerables ante la crisis

operacional.

En ese sentido y con la finalidad de mantener los servicios de capacitacion
profesional se desarrolla un sistema de mantenimiento preventivo mediante la
aplicaciéon del protocolo PXE para dejar atrds métodos convencionales que

requieren mayor cantidad de tiempo de recursos humanos, instalacion de servicios



por parte de empresas que no son econdmicos para INICTEL-UNI, para poder
restaurar las fallas que dia con dia se presentan dentro de los equipos de los
colaboradores y de los laboratorios de computo de capacitacién, conectados a la
Red LAN y que se puedan actualizar por asignacion remota, protegiendo los
equipos de amenazas como virus informéaticos y un mal manejo de las
computadoras por parte de los clientes. Por eso se propone el “Disefio de una red
en un entorno PXE para el mantenimiento preventivo de equipos terminales en el
INICTEL-UNI”.

El presente trabajo se estructura en 2 partes, en el primer capitulo donde informa
acerca de los conceptos de bases tedricos genéricos relacionados al concepto de
solucién y para el estado del arte se tiene dos articulos de impacto que se
encuentran en el Cuartil 1 que permiten el desarrollo del analisis y se da la

definicion de términos para un mejor entendimiento.

En el segundo capitulo se desarrolla la determinacion y andlisis del problema para
nuestro entorno de solucidn, se plantea el modelo de solucion propuesto a seguir

y se dan los resultados de la aplicacion PXE en el mantenimiento preventivo.

Finalmente se da a conocer las conclusiones y recomendaciones del

funcionamiento del sistema de mantenimiento preventivo en el trabajo profesional.



OBJETIVOS
Para lograr el propdsito principal se plantea el objetivo general y especificos.

A) OBJETIVO GENERAL
Disefiar una red en un entorno PXE para el mantenimiento preventivo de equipos

terminales en el Campus de INICTEL-UNI.

B) OBJETIVOS ESPECIFICOS

- Disefiar la red para aplicarse en un entorno PXE en la Red LAN en el
INICTEL-UNI.

- Establecer un entorno PXE mediante el uso de servidor para el

mantenimiento preventivo de equipos terminales en el INICTEL-UNI.

- Validacion para el entorno PXE mediante simulacion y verificacion de la
transferencia de datos en la red en el INICTEL-UNI.



CAPITULO I: MARCO TEORICO
1.1 Bases Tedricas:

1.1.1 Marco Teodrico General

1.1.1.1 Redes de computadoras y medios de Transmisién

En la red de datos, encuentran una variedad de dispositivos informaticos

conectados que envian y reciben informacion por medios fisicos que pueden guiar

la sefal (Gil Pablo, Pomares Jorge y Candelas Francisco, 2010), el gran uso de

la red de computadoras en la actualidad ha logrado solucionar necesidades en la

sociedad de la informaciébn y manteniendo la comunicacion entre clientes,

haciendo que todo proceso sea digitalizado y pueda realizarse en el acto,

observamos una comparativa de los medios fisicos en la tabla 1 usada en el

disefio de una red.

Tabla 1. Caracteristicas de los medios de transmision

Medio Velocidad de Distancia Maxima Tipo de . .
o o Ventajas Desventajas
Fisico Transmision entre Nodos Conector
UTP | 10,100,1000 Mbps 100 m rias | racilempleoy | Susceptibilidad a
bajo precio interferencias
Menor Mayor costo y
10,100,1
STP O'Iv(l)t?' SOOO 100 m RJ45 Susceptibilidad dificultad de
P a interferencias manejo
Baio costo Poca inmunidad
Coaxial 10 Mbps 185 m BNC . .J . Y al ruido
facil de instalar -
electromagnético
Alta velocidad
Fibra ST,SCy de transmisién
1 _ ’ ’
Optica 0 Gbps 40-80 Km MT-RJ atenuacién muy Alto costo
baja

Fuente Elaboracion Propia




1.1.1.2 Tipos de Red por Area Geogréfica
En la red, se ubican distintos tipos de red en base de la cobertura o el lugar en que
se encuentra la organizacion o la empresa (Tanenbaum Andrew y Wetherall David,
2012), entonces sabiendo la ubicacion y la distancia territorial se establece la red,

podemos efectuar un plan de disefio de red, como se identifica en la tabla 2.

Tabla 2. Especificacion de los Tipos de Red por area geografica

Tipo de Red’ por drea LAN (Local Area MAN (Metropolitan Area WAN (Wide Area Network)
Geografica Network) Network)

Posibilita la rapida . La transmision de datos es
P Maneja ancho de banda, la red .
generalmente por fibra

Caracteristica transmisién de datos en e .
puede ser publica o privada. . L. s
Optica y satélites.

un entorno empresarial.

Departamentos, Paises y

Area o Lugar Edificios u oficinas Ciudad y Municipio i
Continentes

Distancia 10ma200m 4 km hasta 100 Km 100 km hasta 1000 Km

Capacidad de
Transmision

1 Mbps a 1Gbps 1 Gbps a 10 Gbps 1 Gbps a 10 Gbps

Fuente Elaboracion Propia

1.1.1.3 Topologias de Red
Las topologias son una red de dos o més dispositivos con la capacidad de
interconectarse mediante un medio fisico (Gil Pablo, Pomares Jorge y Candelas
Francisco, 2010), garantiza una comunicacién de las redes de manera eficaz, fiable

y controlada, se especifican los tipos de topologia en la red en la tabla 3.



Tabla 3. Caracteristica y funcion de las Topologias de la Red

Tipo de Topologia
de Red

Bus

Caracteristica de conexion

Todos los nodos estan
conectados a un enlace
central.

Funcion de conexion

Todos los nodos pueden ver la
informacién de cada uno. Se pueden
presentar problemas de trafico.

Grafica

Anillo

Todos los nodos estan
conectados unos con los
otros, como en un anillo.

La informacidn viaja en una sola
direccion, y sélo la acepta el indicado. Si
un nodo se dafia se cae la red, puede
haber problemas de trafico.

Estrella

Todos los nodos estan
conectados al conmutador
en forma de estrella.

Si un nodo se dafia no afecta a los
demas. Si hay un fallo en el conmutador
se caeria la red.

Malla

Todos los nodos estan
conectados con "TODOS"
los nodos.

La informacidn viaja por varios caminos.
No hay interrupciones. Si hay falla por
cable, no dafia la red. No hay un nodo

central. Si uno falla no afecta la red.

Arbol

Los nodos estan colocados
en forma jerarquica.

Si el segmento principal falla, se cae
toda la red. La informacién viaja mas
rapido. Se pueden conectar mas nodos
por la variedad de conmutadores que
puede haber.

Fuente Elaboracion Propia
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Modelo de Comunicaciones

El modelo OSI se compone por 7 capas y el Modelo TCP/IP compuesto por 4 capas,

el modelo OSI resuelve el desafio que atravesaban las redes logrando obtener el

orden, la estandarizacion y la comunicacion global de dispositivos finales por la red
(Graziani Rick y Allan Johnson, 2020) y el modelo TCP/IP se usa en la actualidad

por el avance del desarrollo de las tecnologias de la informacion, en la tabla 4. se

observa una comparativa entre ambos modelos.




Tabla 4. Similitudes y Diferencias de los Modelos de Comunicaciones

N° CAPAS DE MODELO COMPARATIVA
Capa VUlerelSleReIE T Capa | Modelo TCP/IP Similitudes Diferencias
icacid La tecnologia es de . .
Aplicacion conmutacion g:je aquetes Se combina las funciones de la
Presentacion 4 Aplicacion ge paq " | capa de presentacion y de sesidn
— los profesionales de S
Solicitud . en una capa de aplicacién, la capa
networking conocen ambos de enlace de datos y capa fisica se
Transporte Transporte modelos, la capa de red y ycap
encuentra en una sola capa, este
Red Red transporte cumplen la . o
I—— misma funcién v la capa de modelo tiene credibilidad
Enlace de Datos 1 A lared | aplicacion tiente serF\)/icios actualmente y esta estandarizada
ccesoalare .
Af .. a nivel global.
Fisica distintos. g

Fuente Elaboracion Propia

1.1.1.5 Protocolo DHCPy TFTP
Para elaborar la ejecucion de entorno de prearranque se utilizan dos protocolos en
particular (Graziani, R. y Johnson, A. , 2020) el protocolo DHCP y (Mora Pérez
Pedro, 2015) y el protocolo TFTP, el desarrollo del protocolo DHCP se aplica para
la asignacion de parametros de equipos conectados en red, como computadoras
portatiles con capacidad de arranque y el protocolo TFTP demuestra ser de utilidad
para la transferencia de archivos, copia basica de archivos entre computadoras, se

conoce su funcién en la tabla 5.

Tabla 5. Caracteristicas de los protocolos DHCP y TFTP

Modelo de

Puerto
Infraestructura

Protocolo Caracteristica

67 UDP envia datos al
servidor y 68 UDP para
enviar datos al cliente.

Encargado de asignar
direcciones ip en forma
automatica.

Cliente-Servidor

Realiza la funcion de
transferencia de archivos sin
autenticacion del usuario.

69 UDP para

Cliente-Servidor .
transferencia de datos.

Fuente Elaboracion Propia



1.1.1.6 Protocolo Preboot Execution Environment (PXE)

El Protocolo de Ejecucion de entorno de Prearranque fue producido por Intel en el
afo 1998 para la gestion de arranque en la red y en 1999 fue publicada, se basa
en la integracion y apoyo de dos protocolos estandarizados conocidos como DHCP
y TFTP, que se ejecutan completamente en la red, la técnica tiene el
aprovisionamiento integral estandar y se ha generalizado a la mayor parte de los
ordenadores que incorporan interfaces de red (NIC) integradas en la tarjeta madre
y permite aplicar el arranque por red. Para activarse, se habilita el arranque en red

en el Bios-Setup en el ordenador (Dordoigne José, 2018).

Se describe el funcionamiento del Protocolo PXE desarrollado por Intel en una serie

pasos de manera (Intel Corporation, 1999).

1.- El cliente inicia el protocolo transmitiendo un DHCPDISCOVER puerto 67 que
contiene una extensién que identifica la solicitud proveniente de un cliente que

habilita el protocolo PXE.

2.-El servidor que contiene al protocolo DHCP reconoce el pedido, ya
implementando su extension y la disponibilidad, después de varios pasos
intermedios se recibe la solicitud y el servidor DHCP envia al cliente una lista de

los servidores de arranque apropiados.

3.-El cliente descubre un servidor de arranque del tipo seleccionado y recibe el

nombre de un archivo ejecutable en el servidor de arranque elegido.

4.- El cliente usa el protocolo TFTP para descargar el ejecutable desde el servidor

de arranque.
5.- Finalmente, el cliente inicia la ejecucion de la imagen descargada.

6.-El cliente cumple con los requisitos que brinda una ejecucion predecible entorno
a la imagen y aspectos importantes de este entorno, incluyen la disponibilidad de
la memoria ROM del cliente y la disponibilidad de servicios basicos de entradas y

salidas en una red.

En la Figura 1 se presenta, la sinopsis del protocolo PXE dando a entender la
transicion y el procedimiento que ocurre entre el servidor PXE y cliente en la red
LAN.



Paso 1. DHCP descubrimiento se dirige al puerto 67 que tiene / \
PXE //—\ el paquete de etiquolztast”para la ejecucion \ DHCP/Proxy DHCP
: “PXEClien .
Usuario Busqueda de
Cliente confirmacidn para
El DHCP Offter se dirige al puerto 68 y contiene asag'nacmn o
) £ S parametros IP
las etiquetas de extension del servidor PXE,
Paso 2.PXE | Otras etiquetas de opciones de DHCP y
Usuario | la Direccién de la IP del cliente.
Cliente \ DHCP/Proxy DHCP
) icl
Solicitud de DHCP Respuesta para la instalacion e .°. ge
: : : " confirmacion para
de puerto del servidor 67 y contiene las etiquetas de = ¥
v : la adquisicion de
extension “PXEclient” y otras etiquetas de ;
, para parametros IP
Paso 3. PXE \ opciones de DHCP.
Usuario
Cliente Servidor DHCP
Respuesta de los datos que llegan s
enviados por el emisor DHCP al puerto 68. /
Paso 4.-
it Boot Service Discover se dirige al
PXE -
it puerto 67 0 4011 y contiene las \
Cliente etiquetas de extension “PXEClient” y
otras etiquetas de opciones DHCP, Servicio de
Ejecucion de la Arranque
imagen de arranque . . ) )
descargada Para la confirmacién del servicio de cliente ?rngen
se tiene en cuenta las etiquetas de extension del
servidor PXE (contiene el nombre del archivo del
programa de arranque de red)
’ M/TFTP
Paso 5.- PXE Servi
Usuario Luego se solicita la descarga del programa sk
Cliente Network Bootstrap al puerto TFTP 69 o al
r\ puerto MTFTP (esto Confirma el Servicio de
k Arranque) Servidor TFTP

Descarga del programa network Bootstrap al
Puerto Cliente

Figura. 1 Procedimiento del protocolo PXE

Fuente Elaboracion Propia

En la Figura 1. se muestra el procedimiento del protocolo PXE, el servidor DCHP
otorga parametros de red al cliente PXE debido a la solicitud y el servidor TFTP
realiza un proceso de transferencia unidireccional de archivos dando como
ejecucion el protocolo de prearranque PXE por medio de 4 pasos, como se visualiza
en la Figura 2, (Dordoigne José, 2018).
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192.168.2.101 IP=192.168.2.101/255.255.255.0

Next-server=192.168.2.100
>y Filename=pxelinux.0

Figura. 2 Cliente PXE, servidor TFTP, servidor
DHCPFuente (Dordoigne José, 2018)
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1.1.2 Marco Tedrico Especifico
Estado del arte

En Martin B. Koopmans, Joshua |. James (2013), los autores presentan casos en
la investigacion forense digital correspondiente al desarrollo del andlisis de
clasificacion para evidenciar e incautar material de sistemas informaticos en una
red con clientes, para lograrlo se basan en la integracion de un entorno de servidor
cliente PXE para desarrollar un triaje de red automético desde un servidor de

clasificacion central (Goldman, 2013).

El estado del arte que hacen los autores, ocurre en el afio 2009, en la empresa
DELL en que aplica una solucion basada en el centro de datos de andlisis forense
permitiendo incautar e ingerir, procesar la informacion, intercambiarla y almacenar
datos sospechosos, determinando que puede mejorarse para analizar
completamente el dispositivo sospechoso y poder obtener mucha mayor
informacién (Dell, 2010). El segundo caso ocurre en el afio 2013, en el proyecto
ATOM de investigacion forense, se hace uso del arranque por medio de dispositivos
de almacenamiento como USB y CD para realizar el triaje de examinacion y
eliminando la desventaja de estar presente en el momento del arranque para
almacenar datos, lanzado para cada cliente, indicando de manera provechosa el
uso del protocolo de entorno de ejecuciéon previa (PXE) para realizar tareas de

forma automatica y no participativa (James, 2013).

En un tercer caso, La Unidad Federal de Delitos, desarrollo un método rapido y
directo para incautar material informatico en una red cibercafé, usando scripts
llamado FCCU-PXE que dispone de un sistema temporal de la red para cargar
moédulos y realizar la clasificacion de datos en red teniendo en cuenta la

comunicacion cliente-servidor (Van Acker, 2005).

Los autores han usado la metodologia que se puede mostrar en la Figura 3. basado

en el empleo de la aplicacion PXE para el triaje de red automatizado.
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EMPLEO DE
TRIAJE DE RED
AUTOMATIZADA

l

Evaluacion de casos de
triaje

l

Seleccion de
casos

|

Aplicacion de PXE

{Existen

usuarios clientes

en la red?

l Si
Clasificacion de
datos
Analisis del I
material de
datos
(Se clasifica
de forma
No automatizada? Si

Seleccion de Datos de
Cliente

l

Comparacion de datos
con casos idénticos

;Existen
Limitaciones

de acceso?

Examinacion datos de triaj
completa

e

Figura.3 Flujograma de la metodologi

Fuente Elaboracién Propia

a de un triaje de Red Automatizada

SI
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El resultado de acuerdo a la métrica de los autores define como pueden visualizar
las interfaces de arranque cuando se designa y despliega el arranque por la red
enviando paquetes de datos, implicando el uso de comunicacion con un servidor
DHCP vy el uso activo de la transferencia de archivos TFTP en funcionamiento
relacionando el método en mi trabajo para el desarrollo del sistema de

mantenimiento preventivo de arranque por el protocolo PXE.

En J. Wechta, A. Eberlein, F. Halsall (1999), los autores presentan que el ancho de
banda en las aplicaciones intensivas son la principal fuerza impulsadora que
proporciona conexiones de alta velocidad de bits en el escritorio y se basaron en
tener como principal objetivo un disefio de red con un buen desempefio en términos
de alto rendimiento y bajo retardo de extremo a extremo (B. Abeysundara, A.
Kamal, 1991).

El estado del arte de los autores, es el uso de equipos para redes que son
conmutadores con buferes, con un control de flujo para el conmutador y evitar que
la conexion de la red falle debido al desbordamiento de bufer de acuerdo a ello,
eligen el equipo conmutador con un control de flujo simple de salto a salto, dando
una solucion frente a la congestion a corto plazo sin perder paquetes de datos (C.
Ozveren, R. Simco, 1994).

En una segunda causa el control de flujo en un conmutador por el consumo de la
red puede causar, la congestion en la red LAN y puede llegar a extenderse a otras
areas de la red, proponiendo dos soluciones y es aumentando la velocidad del
enlace y usar buferes con mayor capacidad en conmutacion de nodos (G. Held,
1997). En una tercera causa, un mecanismo llamado paquete en ritmo se usa para
evaluar el ancho de banda disponible en la trayectoria de la red para ajustar la tasa
de transmision en consecuencia de un excesivo consumo seleccionando el tipo de

comportamiento afectado en la red LAN (S. Saunders, 1996).
La metodologia de los autores de acuerdo a su entorno de solucién se define

En el primer paso, es la eleccion de la topologia donde se realiza la prueba y
simulacién del control de flujo de datos en un entorno de congestién. La eleccion
de la topologia de la red es crucial para obtener un rendimiento 6ptimo de una LAN
conmutada cuando se opera con las cargas asimétricas pesadas asociadas con el

cliente y servidor.
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En el segundo paso, se usa la técnica para controlar los datos en la capa de
transporte. Este objetivo se logra mediante el mecanismo de ventana esto opera
regulando el nimero de paquetes permitidos en la red, para ello se usan los
protocolos FTP O TFTP para el control de flujo. El control de flujo salto a salto
dentro de los conmutadores, se ocupa de los paquetes de datos en transito en la
red y su responsabilidad es evitar pérdidas de paquetes de datos utilizando la

combinacion de Umbrales XON y XOFF y control de flujo.

En el tercer paso, se realizan simulaciones de envio de paquetes de red para
analizar la congestidon en la red LAN y de acuerdo al resultado se comparan las
muestras de uno a varios clientes y dando la nocion del rendimiento adecuado de

la Red LAN y cuanto es el retraso minimo que existe.

En el cuarto paso, se identifican los problemas ocasionados durante el envio de
paquetes datos a la red LAN, como el retraso de extremo a extremo, el trafico de
cuello de botella en la comunicacion de la red y le sigue la caida de paquetes de
datos debido al desbordamiento de bufer esto debido a un uso inadecuado de
ancho de banda. También se encuentra el HOLB es un problema causado por el
almacenamiento en bufer de paquetes en colas dentro de los puertos de entrada

de un conmutador.

En el quinto paso, se logran capturar resultados estimados de acuerdo a la
simulacién, el ancho de banda es consumido por todos los clientes y el enlace se
sobrecarga indicando que los clientes reciben paquetes de datos a una velocidad
lenta y en otro grupo a una velocidad rapida, generando un cuello de botella en la
red. En el resultado se muestra que al duplicar el tamafio de ventana se duplica el
retraso de un extremo a otro. Ademas, los altos valores de potencia obtenidos con
un pequefio tamafio de la ventana enfatizan que un tamafio de ventana mas

pequefio proporciona una mejor opcion para optimizar el rendimiento de la red.

En el sexto paso, se define la conclusién y el aspecto a mejorar, incluso si una red
se compone por una red muy similar de componentes, cambios menores en la
configuracion de la red puede tener un impacto importante en su rendimiento. Esto
enfatiza el cuidado en el disefio de red basado en un conocimiento detallado de las
necesidades de los usuarios y los patrones de trafico esenciales. Los resultados
muestran que el uso general del ancho de banda no era satisfactorio, pero el retraso
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de un extremo a otro era una magnitud menor que con los resultados obtenidos de

simulaciones con un tamafio de ventana mayor.

El resultado de acuerdo a las métricas del autor en ambos casos, el ancho de banda
disponible se desperdicia, indicando en el primer caso que no se consume ni se
desperdicia, mientras que en el segundo caso se consume y se desperdicia. De
acuerdo al punto de vista de QoS la solucion en la que el ancho de banda no es
consumido es mejor porque proporciona un margen de seguridad, da flexibilidad, y
el ancho de banda disponible puede utilizarse por el control de red o el trafico de

sefalizacion.

Entonces en Martin B. Koopmans, Joshua I. James (2013) y en J. Wechta, A.
Eberlein, F. Halsall (1999), es interesante debido al hecho que informa acerca de
soluciones forenses de alto nivel integrando el Protocolo PXE y es légico que toda
investigacion forense no se da en forma presencial, usando el menor tiempo
posible, y esto es un aporte a mi proyecto con la restriccibn que no se deba
encriptar la seguridad del modo de arranque. También cabe destacar un mejor
estado, agregando una tabla con la cantidad clientes indicando la prueba con su
respectiva caracterizacion para hacer analisis de seleccion mas profunda. Con
respecto al andlisis del entorno de red, trata de mejorar el impacto de rendimiento
en la red, usando la simulacion de envio de paquetes en la red LAN de tal manera
pueda que aporta y modela la prueba de concepto, realizando las simulaciones de
aplicacién del protocolo PXE indicando si influye o afecta en el rendimiento de la
red LAN.
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1.2 Definicion de términos basicos
Se definen los términos de acuerdo al trabajo de suficiencia profesional

PXE: (Preboot Execution Environment). Entorno de ejecucion previo al inicio.
Entorno en el que se arrancan los equipos mediante una interfaz de red,
independientemente de los dispositivos de almacenamiento de datos (como los

discos duros) o los sistemas operativos que estén instalados.

TFTP: Un protocolo de transferencia de archivos que se utiliza para transferir

archivos entre los servidores de configuracion de red y los clientes de red.

DHCP: (Protocolo de configuracion dindmica de host). Protocolo que permite a un
dispositivo de una red, conocido como servidor DHCP, asignar direcciones IP

temporales a otros dispositivos de red, normalmente equipos.

Mantenimiento Preventivo: Tipo de mantenimiento cuya finalidad es detectar,
predecir o mitigar la degradacion de un sistema, estructura o componente para que

cumpla o prolongue su vida Gtil, mediante el control de su degradacion o fallos.

Mantenimiento Correctivo: Modalidad de mantenimiento que se aplica a un sistema,
estructura o componente averiado para, mediante su revision, reparacion o

sustitucion, restituirlo al estado que corresponde a su funcionamiento correcto.

Servidor: Computadora en red que proporciona soporte en forma de informacion u

otros servicios que solicitan los clientes de la red.

Disponibilidad: Se refiere a la habilidad de los usuarios para acceder y usar el

sistema sin interrupciones.

DHCPDISCOVER: El cliente envia un mensaje de difusion para localizar a los

servidores DHCP activos.

Cobertura: Es lo que abarca un territorio determinado mas o menos extenso y para

referirse a su radio de accion en donde se brinda servicios de telecomunicaciones.

LAN: Red de area local que consiste en dos 0 mas nodos, generalmente en un

area relativamente pequefa (local).
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VLSM: Es un método que se implementa para evitar el agotamiento de direcciones
de red, permitiendo un mejor aprovechamiento y optimizacion del uso de

direcciones en la red

Conmutador: Dispositivo que es el punto central de conexidén de equipos y otros
dispositivos de una red, de forma que los datos puedan transmitirse a velocidad de

transmision completa.

Rendimiento: Cantidad de datos que se han movido correctamente de un nodo a

otro en un periodo de tiempo determinado.

Dispositivos finales: Son dispositivos forman la interfaz entre los usuarios y la red

de comunicacién subyacente como computadoras, impresoras, teléfonos.

Dispositivos Intermediarios: Estos dispositivos proporcionan conectividad y operan
detrds de escena para asegurar que los datos fluyan a través de la red. Los
dispositivos intermediarios conectan los hosts individuales a la red y pueden

conectar varias redes individuales para formar una internet.
Arranque: Iniciar el funcionamiento del computador.

Cliente: Estacion de trabajo de una red que solicita y recibe servicios de un

servidor de red. Los clientes de red solicitan los servicios del servidor de la red.

Protocolo: Reglas de comunicacion bajo las cuales opera la red. Un protocolo
prescribe la manera como se formatean y transmiten las solicitudes, los mensajes

y otras sefiales a través de la red.

Bios-Setup: Aplicacion instalada que reconoce los dispositivos necesarios para

cargar el sistema operativo en la memoria ROM de la computadora.

Memoria ROM: Circuito integrado de solo lectura que almacena instrucciones y

datos de forma permanente.

Tarjeta Madre: Es una tarjeta de circuito impreso en que se conectan los

componentes que constituyen la computadora.
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CAPITULO Il: METODOLOGIA DE DESARROLLO DEL TRABAJO
PROFESIONAL

En el capitulo Il se presenta la metodologia para solucionar el problema de alto
consumo de tiempo en el mantenimiento preventivo de INICTEL-UNI, también se
analiza el rendimiento de la red, se dan configuraciones de acuerdo al disefio de la
red para lograr la integracién y funcionamiento del protocolo PXE (Entorno de
Ejecucion de prearranque), se aplican conceptos fundamentales de su
funcionamiento, debido a la experiencia se describe el beneficio puntual en los
laboratorios de computo al aplicar el sistema de mantenimiento preventivo

obteniendo el resultado, indicando las conclusiones y recomendaciones.

Metodologia
En la metodologia se abarca el desarrollo del trabajo y se muestra en la Figura 4.

el flujograma empleado.

1.- Aplicacion del Protocolo PXE

2.- Identificar los problemas existentes

3.- Analizar el estado de la Red en el Campus

4.- Determinar el lugar para la Experimentacion

5.- Realizar las pruebas de Simulacién de instalacién y despliegue
6.- Analizar la capacidad transferencia de datos

7.- Comparacion de resultado

8.- Validacioén del resultado
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2.1 Delimitacién temporal y espacial del trabajo

2.1.1 Delimitacién Temporal
Este presente trabajo de Suficiencia Profesional se desarrolla entre 21 de agosto
de 2020 hasta el 23 de diciembre del 2020.

2.1.2 Delimitacién Espacial del trabajo
Este trabajo de Suficiencia Profesional se desarrolla en el Instituto de Investigacion
y Capacitacion de Telecomunicaciones ubicado en el distrito de San Borja en la

avenida San Luis 1771, Lima- Peru.

2.2 Determinacion y anédlisis del problema

2.2.1 Formulacion del Problema
Por lo expuesto se formulan las interrogantes principales el Problema General y

problema Especificos
22.1.1 Problema General

- ¢ De qué manera, desarrollo el disefio de una red en un entorno PXE para el

mantenimiento preventivo de equipos terminales en el INICTEL-UNI?

2.2.1.2 Problema Especificos
- ¢ De qué forma se disefia la red para aplicarse en un entorno PXE en la Red

LAN en el INICTEL-UNI?

- ¢, Como se puede establecer un entorno PXE mediante el uso del servidor para

el mantenimiento preventivo de equipos terminales en el INICTEL-UNI?

- ¢ De qué manera se puede validar el entorno PXE por pruebas de rendimiento
en una red en el INICTEL-UNI?
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2.2.2 Determinacion del trabajo

De acuerdo a la experiencia profesional como parte del area de Coordinacién de
Laboratorio y Soporte se ha desarrollado el mantenimiento preventivo y correctivo
de los equipos computacionales efectuando revisiones, diagnosticos, reparaciones,
limpieza fisica de piezas, limpieza l6gica de aplicaciones y componentes para los
usuarios Profesionales de INICTEL-UNI, tomando en cuenta el tiempo de duracion
del desarrollo de cada operacion solicitada y la prioridad por area para la ejecucion
del soporte técnico mencionando el trabajo de Mantenimiento Preventivo de
Hardware y de Software en INICTEL-UNI en la Figura 5 se muestra el nivel de
impacto operacional.

Prioridad de Areas del Mantenimiento Preventivo

Seguridad ALTA Tesoreria-DAD MUFY ALTA
7% g Coordinacién 1-DIDT ALTA
Secretaria Legal Normal

3%
Secretaria Legal ALTA |
3%
Secretaria General-DCTT ALTA |
3%
Secretaria General ALTA
3%
DOREFPP ALTA
3%

Organo de Control Instibscional
ALTA

3%
Légistica-0AD MUY ALTA
3%

Logistica MUY ALTA
3%
Direccion Ejecutiva ALTA
3%

Coordinacion-DCTT ALTA
3%

Coordinacion de Proyectos-DCTT

3%
Coordinacién 2-DIDT ALTA
19%
Coordinacién 4-DIDT Normal
3%

Coordinaciin 5-DIDT ALTA
3%

Coordinacidn de Capacitacion-
DCIT ALTA
10%

Coordinacién de Laboratornio y
Soporie ALTA
6%

Coordinacion de Coordinacion de Laboratorio y

Laboratorio ¥ Soporte Soporte ALTA
Normal

0%

Normal 3%
3%

Figura. 5 Probabilidad de nivel en el area de trabajo del Mantenimiento

Preventivo Fuente Elaboracion Propia

22



En la Figura 6. se visualiza el impacto del trabajo de las operaciones de
Mantenimiento Preventivo en los equipos de computo en el INICTEL-UNI.

mpieza ce {arjets de Impacto de Mantenimiento Preventivo en INICTEL-UNI
video,Memoria

Ram,Microprocesador y Limpieza de la infema de

Fuente de Alimem.ncién de PC hml-:“,':;l:::li:xr:Ehl aIill:ezltaacc?("):lyel::t:o‘I’:rs,, Limpieza de Tarjeta de video,
Workstation teléfona IP Cisco Swicth. cambio de nuevas Memoria
Limpieza de Tarjeta de 3% 13% 3% Ram,Microprocesador y
video,Memaoria Fuente de Alimentacion de PC
Ram,Microprocesador y ! Computadora
Fuente de Alimentacjg k7

Limpieza de Tarjeta de video,
cambio de nuevas Memoria
Ram,Microprocesador y Fuente
de Alimentacion de PC
Workstation 7802
3%

Equipo
pieza , instalacion y prueba de Funcionamiento de
eléfono IP Cisco

/| mLimpieza de la interna de la placa, fuente de
alimentacion y coolers.

m Limpieza de Tarjeta de video, cambio de nuevas
Memoria Ram,Microprocesador y Fuente de
’ Alimentacion de PC Computadora
W Limpieza de Tarjeta de video, cambio de nuevas
» z Memoria Ram,Microprocesador y Fuente de
UmpiezadeTarjetade | ;0 v.i6n de PC Workstation 202
Instalacién de Software y Limpieza de Tarjeta !ml.ec,Memonl W limpieza de Tarjeta de video,Memoria
de video,Memoria Ram,Microprocesador y R'"'.MW".I'W"S"W y Ram,Micraoprocesador y Fuente de Alimentacion PC
Fuente de Alimentacién de PC Computadora Fuente de Alimentacion PC C_on;_)utadnm y . _
52% Computadora | meez.'a de Tarjeta de wden,Memong A
10% Ram,Microprocesador y Fuente de Alimentacion de
PC Computadora

Figura. 6 Probabilidad de Impacto Operacional del Mantenimiento Preventivo en el
INICTEL-UNI

Fuente Elaboracion Propia

El tiempo empleado en el desarrollo del mantenimiento preventivo tanto software y
hardware, comprueba la duracion de las operaciones como se indica en la Figura 7.
donde se observan los pedidos en el tiempo durante la experiencia profesional.
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Tiempo de Mantenimiento Preventivo a cada Area
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Figura. 7 Tiempo de la Ejecucién del Mantenimiento Preventivo en el
INICTEL-UNI Fuente Elaboracion Propia

24



En la Figura 8. se visualiza el impacto operacional acerca del trabajo de

Mantenimiento Correctivo realizado a los profesionales de las areas de INICTEL-
UNI.

sm &N |MPACTO DE MANTENIMIENTO CORRECTIVO GENERAL EN INICTEL-UNI _
Mantenimiento Comectivo 90 min 1t

NORMAL Coordinacion de Laboratorio y

Soporte
8%

Mantenimiento Correctivo 60 min ALTA
ORRPP
3%
Mantenimiento Correctivo 40 min
NORMAL Secretaria Legal
3%

Mantenimiento Correctivo 30 min
NORMAL Secretaria Legal
11%

Mantenimiento Correctivo 30 min
NORMAL OPP

Mantenimiente Correctivo 10 min
NORMAL Coardinacidn de Proyectos-DCTT

8%
Mantenimiente Correctivo 10 min
NORMAL ORRPP
0%
Mantenimiento Correctivo 135 min MUY
ALTA Coordinacidn3-DIDT
1%
Mantenimiento Comectivo 135 min MUY
ALTA Coordinacion-DIDT
7%

Mantenimiento Comrective 135 min MUY

ALTA Laboratorio de Capacitacion-DCTT
1%

5%

Mantenimiento Comective 25 min
S NORMAL Coordimacion de Transferencia
Tecnoldgica
2%

Mantenimiento Comrectivo 30 min ALTA
B Coordinacion de Proyectos-DCTT

4%
Mantenimiento Correctivo 30 min ALTA
Secretaria Legal
%

ALTA Tesoreria-0AD T g 5
o Mantenimiento Correctivo 30 min MUY
ALTA Contabilidad-QAD

Mantenimiento Corectiva 30 min

NORMAL Coordinacion 4-DCTT
1%

Mantenimiento Comectiva 30 min MUY Mantenimiente Correctivo 30 min MUY
ALTA Recursos Humanos-0AD ALTA Logistica-0AD
6% %

Figura.8 Probabilidad de eficacia en el desarrollo del Mantenimiento Correctivo
en el INICTEL-UNI.
Fuente Elaboracion Propia

En la Figura 9. se muestran las prioridades por area en el cual se ha realizado el
mantenimiento correctivo en el Campus de INICTEL-UNI con el fin de solucionar

incidentes en los equipos de la red.
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Figura. 9 Probabilidad de nivel de operacién en el area de trabajo del
Mantenimiento Correctivo

Fuente Elaboracion Propia

En la actualizacion de los sistemas operativos, se establece para INICTEL-UNI el
Windows 10 designado por el area de Coordinaciéon de Laboratorio y Soporte el
cual ha sido instalado en las computadoras clientes por el personal de soporte
obteniendo experiencia profesional y se tiene la Auditoria de trabajo realizado
supervisado por el software llamado SQL Reporting Services que integra a la base

de datos de reportes como se observa en la Figura 10.
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Microsoft System Center
Configuration Manager

(Detalles de mantenimiento de Windows 10 para una coleccién especifica

Descripcién

Uso de Windows 10

Anillos de Windows 10

W 507 NN 1005 WM 2015 LTSS

W 3503 BN 1905 N 2016 LTS8

2019L7SC

— Conal deservico alargo [l CB o Canal semianual (dirtgide)

plazo

Figura. 10 Coleccion de mantenimiento de Windows 10

Fuente SQL Reporting Services Inictel-UNI

En la auditoria de reporte de versiones se sefialan las fechas indicando cuando se

realizaron los mantenimientos de actualizacidon de software de Windows 10 en el

INICTEL-UNI, se observa en la Figura 11 la auditoria.
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Figura. 11 Auditoria de reporte de Instalacién de Windows 10

Fuente Servicios de Reportes SQL Inictel-UNI
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El resultado es la cantidad de equipos informaticos en que se instala el nuevo

sistema operativo Windows 10, utilizado por profesionales de INICTEL-UNI como

también el académico profesional y docencia. Para dejar atrds métodos

convencionales que requieren mayor cantidad de tiempo de recursos humanos,

instalaciéon de servicios con aplicativos por parte de empresas que no son

econdmicos para INICTEL-UNI, para poder restaurar las fallas que dia con dia se

presentan dentro de los equipos de los colaboradores y los laboratorios de computo

de capacitacion que se encuentran conectados a la Red LAN, pueden llegar a

actualizarse por asignacion remota, protegiendo los equipos de amenazas como
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virus informaticos y un mal manejo de las computadoras por parte del usuarios

malintencionados.

Por eso propongo el mejoramiento mantenimiento de equipos terminales mediante
la aplicacion del Protocolo PXE (Intel Corporation, 1999) en el campus de INICTEL-
UNI, resolviendo con ello el déficit de personal capacitado, evitando gastos de
mantenimiento a los equipos (gestionador de hardware dafado, paqueteria
necesaria en los equipos, restauracion por virus informaticos). Logrando aumentar
la productividad y reducir el tiempo de mantenimiento preventivo en el INICTEL-
UNI. El proceso de mantenimiento preventivo es haciendo uso del servidor de
Entorno de Ejecucidén de Prearranque (PXE) que comunica con los clientes de la
Red LAN por medio de los adaptadores de distribucion de la red y desplegando la
instalaciéon de manera desatendida por la Red Local de computadoras en el
laboratorio determinado en el INICTEL UNI.

2.2.3 Andlisis del problema
2.2.3.1 Situacion de la Empresa

En el diagndstico del estado de la red LAN de INICTEL-UNI, se utiliza la
metodologia de recoleccion de datos, observando la topologia de la red se obtiene
la informacion de la conectividad de las areas en base a ello, se revisa los datos de
la capacidad maxima de conmutacion que pueden soportar los equipos en la red,

para usar y disefiar el nuevo sistema de mantenimiento preventivo propuesto.

La empresa INICTEL-UNI no cuenta con un sistema de mantenimiento preventivo
con respecto a la red de dispositivos finales, esto genera problemas en cuanto a la
eficiencia de uso de computadoras y demora en el tiempo de la operacion. Existe
el desfase de la categoria de tipo de cable de red 5e, se observa una comparacion
de tipo de cable UTP 5e y 6 en la tabla 6, conociendo estos problemas se hace uso
de un disefio de red como alternativa para los ambientes de laboratorios de

capacitacién donde estudiantes y profesionales pueden operar sin interrupciones.

29



Tabla 6. Comparacién entre el Cable UTP categoria 5e y 6

Cat. 5e Cat. 6
Frecuencia 100 Mhz 250 Mhz
100 Ohms 100 Ohms
Impedancia
Atenuacion 22dB 15.8dB
Pérdida de retorno 20.1dB 20.1dB

Fuente Elaboracion Propia

La Topologia de la red de Inictel-Uni se visualiza en la Figura 12. con el enfoque

de los laboratorios de cOmputo organizada.

Switch Cisco

Switch Firewall

e SWiCth Core

-------------

Switch Campus A Switch Campus B

Switch Fbr

&s Switch Cisco

Switch Cisco

Switch Lab

e gs SWitch Cisco Lab

Figura.12 Diagrama Topoldgico de red de Laboratorios de INICTEL-UNI

Fuente Elaboracion Propia
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El tipo de cable de red en el cableado estructurado en ciertos puntos de
laboratorios, requiere un cambio para dar una adecuada estandarizacion y se
aprecia en la tabla 7. la categoria del cable que se aplica en la red de Laboratorios
de Computo.

Tabla 7. Datos de cable de red de Laboratorios de Cémputo de INICTEL-UNI

CATEGORIA  |Tipo de Cable uso UBICACION | Velocidad de Transmision| Frecuendia |Velocidad de Descarga| Cantidad de Host
Categoria SE UTP 100 BASE-TX / 1000 BASE-T Ethernet LAB1 1000 Mbps 100 Mhz 130,5 MB,'JS 16PC
Categoria 5E UTP | 100 BASE-TX / 1000 BASE-T Ethernet | LAB2 1000 Mhps 100 Mhz 150,5 MB/s 18PC
Categoria SE UTP | 100 BASE-TX /1000 BASET Ethernet | LAB3 1000 Mbps 100 Mhz 150,5 MB/s 18PC
Fibra optica-0OM3| Multimodo 10 GBASE Ethernet LABY 10 Ghps 100 Mhz 1,16Gbfs 20PC
Categoria 5E UTP | 100 BASE-TX /1000 BASE-T Ethernet |  LAB 10 1000 Mhps 100 Mhz 150,5 MB/s 20PC
Categoria SE UTP | 100 BASE-TX / 1000 BASET Ethernet |  REDES 1 1000 Mbps 100 Mhz 150,5 MB/s 14PC
Categoria 6 FTP 1000 BASE-T Ethernet REDES 2 1000 Mbps 250 Mhz 150,5 MB/s 16PC
Categoria b FTP 1000 BASE-T Ethernet LAB4 1000 Mbps 250 Mhz 150,5 MB/s 16PC
Categoria 6 FTP 1000 BASE-T Ethernet LABS 1000 Mhps 250 Mhz 150,5 MB/s 24PpC
Categoria 6 FTP 1000 BASE-T Ethernet LAB7 1000 Mbps 250 Mhz 150,5 MB/s 23PC
Categoria b FTP 1000 BASE-T Ethernet LABE 1000 Mbps 250 Mhz 150,5 MB/s 25PC
Categoria 6 FTP 1000 BASE-T Ethernet LAB11 1000 Mhps 250 Mhz 150,5 MB/s 16PC

Fuente Elaboracion Propia

En la recoleccion datos para la capacidad de conmutacion méaxima se encuentra
que hay limitancia por la capacidad maxima de paquetes de datos que viajan en la
red y por tanto se encontr6 el desfase tecnologico de equipos debido a su baja
capacidad de transferencia, como se muestra en la tabla 8.

Tabla 8. Datos de capacidad de conmutacion de Switch de Laboratorios

. Capadidad d
ITEM EQUIPO MARCA MODELO UBICACION|  —“Peq9@d®® 112 de Transferencia (méx)
Conmutacion
1 Switch D-link Des-3028p LAB 1 12 8 Ghit/s 9.5 Mbit/s
2 Switch 3Com Super Stack 4500 LAB 2 13.6 Ghit/s 10.1 Mbit/s
3 Switch D-link Des-3052 LAB3 17.6 Gbit/s 13.1 Mbit/s
4 Switch Cisco Catalyst 3560 LAB10 8.8 Gbit/s 6.6 Mbit/s
3Com Super Stack 3 swich
5 Switch 4500 26 port REDES 1 8.8 Ghit/s 6.5 Mbit/s

Fuente Elaboracion Propia

2.3 Modelo de solucién propuesto

Para el desarrollo del trabajo de suficiencia se aplica la metodologia

-Andlisis y diagnostico del estado de rendimiento de la red en uso.

-Desarrollo de la topologia de red para la creacion del sistema del mantenimiento

preventivo en los laboratorios de computo.
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-Instalacion y configuracion en el servidor PXE para la comunicacion servidor y
cliente de los laboratorios de computo.

-Realizacion de pruebas de simulacion de servidor y cliente PXE.
2.3.1 Analisis del estado de rendimiento de la red

La aplicacion del protocolo PXE en la red, no debe generar cuello de botella o
saturacion, para ello se realiza un monitoreo del rendimiento de la red y de acuerdo
a ello ejecutamos el mantenimiento preventivo por la red, y de esa manera impedir
gue los servicios se vuelvan inoperativos.

El registro en tiempo real del ancho banda promedio de laboratorio de cémputo por
medio del monitor zabbix de Inictel-UNI, indica que no hay congestionamiento en
la red siendo de esa manera factible aplicar el protocolo PXE como se visualiza en
la Figura 13.
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Figura.13 Monitoreo del ancho de banda estable de laboratorio de computo
Fuente Monitor Zabbix-INICTELUNI

En caso en que la red se encuentra trabajando en su punto maximo no debe
realizarse el mantenimiento preventivo por la red, de esa manera se previene de
sufrir una caida y congestionamiento la red, se puede visualizar en la Figura 14.
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Figura.14 Monitoreo del ancho de banda no estable de laboratorio de cOmputo
Fuente Monitor Zabbix-INICTELUNI
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2.3.2 Disefio de la Topologia de red

En el disefio de red, se elige la topologia de arbol por la facilidad en la gestion de
la red, para la aplicacion de un sistema de mantenimiento preventivo para los
laboratorios de computo en INICTEL-UNI, dentro de la red LAN de computadoras,
se da utilidad del equipo servidor que se ubica en el area de soporte en donde se
puede realizar el despliegue del protocolo PXE para las computadoras de

laboratorios, se visualiza la topologia propuesta en la Figura 15.
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. o
Suicth Core P -
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&
— P
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&
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Fr— =
"\.hl"l
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Figura.15 Topologia de Red para aplicar el sistema de mantenimiento preventivo
Fuente Elaboracion Propia — Topologia propuesta

33



2.3.2.1 VLSM para el diseiio del sistema del mantenimiento preventivo

La creacion de las particiones en la red para el disefio del sistema del

mantenimiento se tiene ventajas para administrar una red.

Resulta de utilidad cuando se logra segmentar los equipos y por seguridad, por lo

tanto, se hace uso de la VLSM para los laboratorios de computo incluyendo el

servidor PXE para su administracion en la red LAN como se visualiza en la tabla 9.
Tabla 9. VLSM Servidor PXE

Servidor PXE
Usuarios 2
Host Requeridas 2
Asignada 254
Network 192.168.130.0 /24
Broadcast 192.168.130.255
Host 192.168.130.1 - 192.168.130.254
Utilizada 1%

Fuente Elaboracion Propia

Para los laboratorios de cOmputo se realizan las segmentaciones de red por medio
de la VLSM dando como resultado la tabla 10,11,12,13,14 para la administracion y
ejecucion del protocolo PXE en la red LAN.

Tabla 10. VLSM Laboratorio de cémputo 1

Laboratorio 1

Usuarios 16
Host Requeridas 16
Asignada 254
Network 192.168.131.0 /24
Broadcast 192.168.131.255
Host 192.168.131.1- 192.168.131.254
Utilizada 6.29%
Fuente Elaboracion Propia
Tabla 11. VLSM Laboratorio de computo 2
Laboratorio 2
Usuarios 18
Host Requeridas 18
Asignada 254
Network 192.168.132.0 /24
Broadcast 192.168.132.255
Host 192.168.132.1- 192.168.132.254
Utilizada 7.09%
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Fuente Elaboracion Propia

Tabla 12. VLSM Laboratorio de computo 3

Laboratorio 3

Usuarios 18
Host Requeridas 18
Asignada 254
Network 192.168.133.0 /24
Broadcast 192.168.133.255
Host 192.168.133.1- 192.168.133.254
Utilizada 7.09%
Fuente Elaboracion Propia
Tabla 13. VLSM Laboratorio de computo 10
Laboratorio 10
Usuarios 20
Host Requeridas 20
Asignada 254
Network 192.168.134.0 /24
Broadcast 192.168.134.255
Host 192.168.134.1- 192.168.134.254
Utilizada 7.87%

Fuente Elaboracion Propia

Tabla 14. VLSM Laboratorio de computo Redes 1

Redes 1

Usuarios 14
Host Requeridas 14
Asignada 254
Network 192.168.135.0 /24

Broadcast 192.168.135.255

Host 192.168.135.1- 192.168.135.254
Utilizada 5.50%

Fuente Elaboracion Propia
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2.3.2.2 Tiempo de Transferencia de archivos TFTP en la Red

Para saber el tiempo de descarga mediante el protocolo trivial de transferencia de
archivos por la red LAN usando un tamafio de archivo de 5 Gb con un ancho de

banda promedio de 300 Mbytes se da la férmula en la Figura 16.

T_T,, . AB

3000bytes % 1 min
1min 60s

T = 5000000bytes -+

T = 27min7s
Dénde
T = Tiempo de transferencia
Tm = Tamafio del archivo
AB = Ancho de Banda
Figura.16 Tiempo de transferencia de datos TFTP
2.3.2.3 Instalacion de Servidor PXE

El programa Aio Boot Creator se muestra en la Figura 17, se instala en el Windows 10
LSTC el computador en la particién de disco local para poder compartirse en la red
como se visualiza en la Figura 18,servidor PXE (Entorno de ejecucién de Prearranque)

y para el funcionamiento se establece el procedimiento.

=% AIO Boot Extractor

Select the drive to extract files: LANG E

i oK

Format to FAT32

+ Auto install Bootloader

v0.9.8.19

Figura. 17 Aplicacion para integrar el Protocolo PXE en el servidor
Fuente Elaboracién Propia — Programa AIOBOOT
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Dispositivos y unidades (4)
Disco local (C:) Disco lecal (D) Metwork Boot Partition (F:)

a I I
32.3 GE dispenibles de 287 GE -~ 09 GE dispenibles de 150 GE Fme® 17.7GE dispanibles de 27.2 GB

Unidad de DVD (H:) Win10Preo

Figura. 18 Particion de red para el servidor PXE
Fuente Elaboracion Propia — Disco Local de Servidor PXE

El cliente inicia o habilita el arranque mediante protocolo PXE en la opcién
‘Run PXE”, para el realizar el mantenimiento preventivo ldgico,
comunicandose desde la tarjeta de red con el dispositivo de arranque se

puede visualizar en la Figura 19.

- » Eteequpo » Network Boot Pactition (F:)
pots A
203 0
Boot
ervests 1)
%8 AOCreator
Wik _648as
(% WerdonsVHDC reator

unNID2

.2 A0 Boot Creator [ VO9.9.99) - x
Less Main  Integration ISO2MG About Language B

Boctosders  Curront Disk: Homepage &2
Disk 0 [ MBR - Legacy )
Name - WDC WOSOOOAAKX TEUSAAD
Type Foced media
° Sengs | Sze  :46576G8
Tools Current Drive:

ot (C) Deve (F Sze 2123G8
st ©) MENUEctor  Label | Network Boot ParRlaSystem - NTFS
Boot P:

Figura. 19 Inicio de Arranque de despliegue llamado “RUN PXE”
Fuente Elaboracion Propia — Aplicacion del programa AIO BOOT

El cliente hace una solicitud para obtener una direccion IP mediante el

protocolo DHCP.

El protocolo DHCP esta integrado en el servidor PXE y responde a la
solicitud y le envia su configuracion de direccionamiento IP, llevando consigo
un pardmetro de direccion que le indica dénde se encuentra la imagen de

Windows 10 para iniciar la carga y transferencia de archivos.
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e El cliente hace una peticion hacia el servidor PXE para comunicarse con el

protocolo TFTP para obtener la imagen del Windows 10 para iniciar la carga

del sistema.

e El cliente recibe la imagen del Windows 10 e inicia el arranque e instalacion

por la red.

2.3.3 Configuracion del servidor PXE

En los parametros direccion IP se asignan para la transmision de datos del servidor

PXE al cliente, empezando por el DHCP server IP 192.168.1.40 , luego a la IP de

orden de arranque (Pool start) es la IP 192.168.1.41, la méscara de red es

255.255.255.0 , la ip de Router es puerta de enlace que comunica con las redes

exterioresy eslaip 192.168.1.1, el sistema de nombre dominio es laIP 192.168.1.1

y para enviar paquetes de difusion en toda la red es la IP 192.168.1.255 y se

observa en la Figura 20.

@ Tiny PXE Server - 1.0.0.23 - X
[~ BINL ¥ ProxyDhep ¥ HTTPd [~ DNSd [~ SMB __ About Offline
18:02:15 DHCPc:discovering for another DHCPd on LAN
18:02:15 ROOT=F:\AI0%
18:02:15 DHCPd 0.0.0.0:67 started
18:02:15 DHCPd 0.0.0.0:4011 started...
18:02:15 TFPTd 0.0.0.0:68 started...
18:02:15 HTTPd: 80 started...
18:02:20 DHCPc:another DHCPd detected on your LAN @ 192.168.1.1
Option 54 [DHCP Server] * 192.168.1.40 *| I BindIP
IP Pool start / size * I 192 163 1 a1 10
Next-Server | 192 . 1.8 1 40
Option 51 [Lease time in secs) * I3EUU
Option 1 (Subnet Mask) | 285 . = . 55 0
Option 3 [Router) | 12 188 . 1 . 1
Option & [DNS Server) [192 188 1
Option 28 [Broadcast) I 192 168 1 255
Option 15 [DNS Domain Name) I
Boot File

Figura. 20 Configuracion del Servidor PXE de acuerdo al disefio de la Red

Fuente Elaboracion Propia — Configuracion de Servidor PXE
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2.4 Pruebas y Resultados
2.4.1 Pruebas de Simulacion

En la simulacion de ejecucion del protocolo PXE empleando la plataforma
VirtualBox teniendo en cuenta el uso de una méaquina virtual, en ese caso se
configura como primera opcion al adaptador de red como arranque y luego se inicia
la maquina virtual de esa manera se puede llegar a visualizar la interfaz de
comunicacion entre servidor y cliente en la simulacién como se muestra en la Figura
21.

1.0.0¢ —- Upen Source Network Boot Firmware -~ http:rssipxe.org

Features: DNS TFTP HTTP PXE PXEXT Menu

etO: ©8:00:2?2:2c:91:50 using 8 H
AR Ao Tt 28 Rx:g Rig?ggn on PCl100:03.0 (open)
[Link status: Dowun (http://ipxe.org,38686101))
iting for link-up on neto... ok
PHCP (netO 68:00:2?2:2¢c:91:50)... ok
etO: 192.168.1.45,255.255.255.0 gw 192.168.1.1
ext server: 192.168.1.40
Fllename: undionly.kpxe
tftp:/-,192.168.1.160 undionly. . kpxe... ok
FXE->EB: 'PXE at 9CB?:0600, cntry point at 9CB?:03F0
UNDI codec scgment 9CB?7:0694, data scgment 9D21:25F0 (626-638kB)
UNDI device iz PCI 00:03.0, type DIX+802.3
6Z26kB frcec basec memory after PXE unload
IiPXE initialixing device=s...ok

NIio BOOT
IPXE 1.20.1+« (gbfOS) -- Open Source Network Boot Firmware -- hitps:i s . aloboot
+COm
Fecaturces: DNS FTPF HTTF HTTPS ISCSI NFS TFTPF VLAN NoE ELF MBOOT PXE bxzimage Moou
PXEXT
Conf iguring (nctd 68:00:27:7c:91:50)...
Recelved DHCP answer on Interface neto
ftp://7192.168.1. . 1/menu . |

Figura. 21 Interfaz de comunicacion DHCP y TFTP servidor con usuario cliente
Fuente Elaboracion Propia — Simulacién de aplicacion PXE en VirtualBOX

En el proceso de arranque se observa la descarga e instalacion de los archivos
por el protocolo TFTP preparando la imagen de Windows 10 al desplegar por la

red en el computador se puede mostrar en la Figura 22 y en la Figura 23.

Loading Tiles...

#

e s e —

Figura. 22 Descarga de Imagen Windows 10 por red en una Maquina
VirtualFuente Elaboracion Propia — Interfaz de Carga de archivos TFTP
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El programa de instalacion se esta iniciando

Figura. 23 Inicio de la instalacién de la imagen Windows 10 en la Red LANFuente
Elaboracion Propia — Interfaz de Instalacion en red

En la Figura 24. mediante el gréafico de la herramienta "NetPerSec" se representa la
transferencia de datos usada al aplicar el Protocolo PXE en un usuario cliente
indicando que el trafico de red que se recibe es un promedio de 3.76 Mbit/s y
muestra un buen desempefio de la red que no serian perjudiciales para los servicios

gue consumen el ancho de banda en la Red LAN de Inictel-UNI.

BB NetPerSec - X

Graph Options Display About

Received: 1.039 Gbit

Current

| — 40.00 Mbt/s

I‘“'Eﬂ’— 20.00 Mbit/s

Max | ||

[~ Z®W5 (000 scole Db

Sent: 9.70 Mbit

Current )

I T 400.00 Kbit/s

‘“'I;“ﬂ‘— 200.00 Kbit/s
0bit/s

Max

I 35324!@%@“05@,
Display

[ Current (®Bargraph (@ Bits per second (bit/s)
[MAverage  Olinegraph (O Bytes per second (B/s)

| Aceptar | | Cancelar | Awda |

Figura. 24 Tasa de transferencia de Paquetes al aplicar el protocolo PXE
Fuente Elaboracion Propia — Net Per Sec
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Finalmente se obtiene el resultado, teniendo en cuenta el tiempo de entrega del
mantenimiento preventivo con un aproximado de 25 min a fin de evitar
contratiempos dejando atras meétodos tradicionales se puede visualizar en la Figura

25. la finalizacion de la instalacion de Windows 10 en la Red.

Figura. 25 Imagen instalada de Windows 10 con aplicativos mediante el sistema
de mantenimiento preventivo
Fuente Elaboracion Propia — Escritorio Virtual final de instalacion de PXE

2.4.2 Resultados obtenidos
En la Tabla 15 se da la comparacion del tiempo empleado en la ejecucion de
unsistema de mantenimiento preventivo utilizando el método tradicional y en

otro, aplicando el protocolo PXE por medio de la red.

Tiempo de Mantenimiento Tiempo Mantenimiento
Simulacion Preventivo Software método Preventivo Software por el
Tradicional Protocolo PXE
1 95 min 27 min
2 90 min 25 min
3 85 min 29 min
4 100 min 30 min

Tabla.15 Comparacién en el Tiempo de Resultado del Mantenimiento Preventivo
Fuente Elaboracion Propia
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En la Figura 26,se visualiza las barras de simulacion del mantenimiento preventivo
en computadoras, estableciendo los tiempos de finalizacién del trabajo en las 4
simulaciones, indicando el beneficio del empleo del protocolo PXE acortando los
tiempos de incidencia del mantenimiento preventivo en computadoras de

laboratorio.

Simulacion de Mantenimiento Preventivo
de Software

100

80
60
40
Al HE N
0
1 2 3

m Tiempo de Mantenimiento Preventivo Software método Tradicional

Tiempo en Minutos

=]

B Tiempo Mantenimiento Preventivo Software por el Protocolo PXE

Figura. 26 Simulacion de Comparacion de Mantenimiento Preventivo
Fuente Elaboracion Propia

En la Figura 27 se detalla el tiempo en minutos empleado en la ejecucién del
mantenimiento preventivo usando el método tradicional y aplicando el protocolo

PXE por simulacion.
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Comparacion de Tiempo en el
Mantenimiento Preventivo de Software

30

Tiempo Mantenimiento Preventivo Software
por el Protocolo PXE
90
Tiempo de Mantenimiento Preventivo
Software método Tradicional

0 20 40 60 80 100

m Simulacion 4 m Simulacion 3 m Simulacion 2 m Simulacion 1

Figura. 27 Comparacion de Tiempo en el Mantenimiento Preventivo de Software
Fuente Elaboracién Propia

En la Figura 28 se muestra la probabilidad en uso del mantenimiento preventivo
tradicional durante las simulaciones empleando mecanismos de memoria en una

maquina virtual.

PROBABILIDAD DE USO DEL MANTENIMIENTO
PREVENTIVO DE SOFTWARE EN LA
SIMULACION POR EL METODO TRADICIONAL

1

2

24%
25%

Figura. 28 Probabilidad de uso en el método tradicional del Mantenimiento
Preventivo
Fuente Elaboracién Propia

En la Figura 29 se muestra la probabilidad en uso del mantenimiento preventivo de
software por el protocolo PXE durante las simulaciones en el programa VirtualBox en

una maquina virtual.
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PROBABILIDAD DE USO DEL
MANTENIMIENTO PREVENTIVO DE
SOFTWARE EN LA SIMULACION POR EL
PROTOCOLO PXE

1
23%

3
26%

Figura. 29 Probabilidad de uso en el método protocolo PXE del Mantenimiento
Preventivo
Fuente Elaboracion Propia
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2.4.3 Cronograma del Proyecto

El disefio de una red para el entorno PXE se desarroll6 durante 4 meses y una

semana, empezando con el estudio y la recopilacion de datos donde se encuentran

los laboratorios de computo y terminando con la comparativa de tiempo en la

operacion de mantenimiento preventivo.

Estudioy
recopilacion de
datos en el Campus
de INICTEL-UNI

10/08/2020

28/08/2020

T BUELLAS

7 BUELLAS

£ BUELUAS

 BUBLLAS

§ BUELUAS

g BUELLAS

/ BUBLLAS

FENERTE

5 BUELLAS

0T BUE L3S

TT BUELLAS

7T BUELL3S

£T BUELLAS

T BUE LSS

5T BUE LSS

gT BUELLAS

£T BUBWSS

Determinacion de la
Problematica de
tiempo de entrega
del mantenimiento
preventivo.

24/08/2020

4/09/2020

Andlisis de lared de
INICTEL-UNI

7/08/2020

18/09/2020

Seleccidon del
sistema de
mantenimiento
preventivo en el
dreade
experimentacion

21/09/2020

25/09/2020

Disefio de red del
entorno PXE en
laboratorios de

INICTEL-UNI

12/10/2020

23/10/2020

Instalacion y
Configuracion del
servidor PXE DE
PRUEBA

26/09/2020

30/10/2020

Simulaciony
pruebasdela
Aplicacion del PXE

2/11/2020

20/11/2020

Andlisisde lared en
latransferenciade
Paquetes

23/11/2020

27/11/2020

Comparacion de
Tiempo de
Mantenimiento
Preventivo

30/11/2020

4/12/2020

Resultados

7/12/2020

18/12/2020

Figura 30. Diagrama de periodo del proyecto.
Fuente Elaboracion Propia
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CONCLUSIONES

En la simulacion se pone a prueba el consumo de paquetes en el trafico de
la red al realizarse el despliegue del protocolo PXE teniendo un valor por
cliente de 3.76 Mbit/s, siendo un consumo no elevado y no perjudicial para

la red.

En el disefio de la red se plantea la estandarizacion de equipos
conmutadores y el cambio de cableado estructurado categoria 5e a
categoria 6. por motivos que justifican la elaboraciébn de este trabajo,

superando las falencias en el rendimiento de la red.

Se simul6 el despliegue del protocolo PXE con el software VirtualBox,
resultando muy util en tiempo real para la ejecucion del mantenimiento
preventivo teniendo un tiempo de acabado de 25 minutos en comparacion
con el método tradicional de mantenimiento preventivo que usa 1 horay 30

minutos en finalizar.

El proyecto permite soluciones en escenarios donde fluyan los datos en la
red LAN de manera que permite ejecutarlo en todos los laboratorios de

computo de INICTEL-UNI y areas de trabajo de la empresa.
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RECOMENDACIONES

Se recomienda asignar a una persona con el perfil para el manejo del
mantenimiento preventivo por la red, capacitando para que realice el
mantenimiento de equipos por la aplicacion del protocolo PXE, actualizacion
de software y administrando tareas por red.

Se recomienda diagnosticar el rendimiento de la red LAN, cuando los
equipos de conmutacion se encuentran operando hasta su méaxima
capacidad, cuando se aplica el entorno de ejecucién de prearranque

evitando el acontecimiento de saturaciéon o cuello de botella en la red.

Se recomienda llevar a cabo el inventario de computadoras de laboratorios
estableciendo su capacidad para hacer uso efectivo del nuevo sistema de

mantenimiento preventivo.

Se recomienda realizar las actualizaciones en caso lo requiera el servidor
PXE un Entorno de Ejecucién de Prearranque para que no proceda un mal

funcionamiento en su administracion.
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ANEXOS

Anexo |.- La presentacion un equipo de computo de alto rendimiento de una
Workstation HP en potencia de usar de contenido para el servidor principal del PXE.

Fig. 29 Servidor para el Protocolo PXE Workstation HP

ANEXO II.- Se observa el trabajo de ejecucién de un mantenimiento preventivo
desarrollado en el patio central de INICTEL-UNI.

ANEXO Il1.- Se presenta el laboratorio de computo 9 de INICTEL-UNI con un
total de 17 computadoras que se emplean en las capacitaciones profesionales.
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ANEXO IV.- Se visualiza las computadoras de laboratorio en pleno uso por
acceso remoto para la capacitacion profesional virtual.
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ANEXO V.- Especificaciones Técnicas del Equipo Switch 3Com 4500 de 50 puertos y
26 puertos.

FAMILIA 3COM® SWITCH 4500 10/100 HCOJA DE DATOS

Funcionalidades
Mamma capatidad de switching Modelos de 50 puertos 13,6 Gbps: modelos de 26 puenos 8,8 Gbps
Maxma capacdad de transmision Modelos de 50 puertos: 10,1 Mpps; modelos de 26 puertos: 6,5 Mpps

Rendimianto a velocidad de cable en ftodos los puertos de 2 pila o fabrig
Switching store-and-forwand; retraso <10 s

Ancho de banda de apdamiento Capacidad de apilamiento de 2 Gbps full-duplex
Direcoion KAC E.000 drecciones MAC
Direcciones MAC astaticas: 12 adems de ka direcoion por defacto
WLAN WLAMNs basadas en puerto (IEEE BO2.1Qk 256
Agregacion de enlaces Protocolo de control de agregacidn de enlaces (LACP) IEEE 802.3ad
Agregadidn marual

Grupos de troncal: 25 grupos (50 puertos); 13 grupas (26 puerios)
& pusrtos 10/100 & 2 puens Gigabit por grupo

Auto-negodadin Auto-negocacion de velockdad de puerto y duplex
Control de trafico Control de flujo fullduplex EEE 302 3x

Control de flujo de ka presion trasera para el modo half-duplex
Spanning TreeRapid Spanning Protocolo Spanning Tree (STF) IEEE B02.1D

Protocolo Rapid Spanning Tree (RSTP) EEE 802 Tw

Protecckdn BPDU (Unidad de datos para protocolo puente) iInduldz en Arrangue Rapldo
5nooping multicast IGMF (Protocolo de gestion da grupos de internet) w1 y v2 snooping

Anzlizador KGMP

Fitrado para 126 grupas multicast

SWITCHING DE CAPA 3
Rutas Routing basado en hamdware
Rutas estaticas: 12 ademas de 3 direcodn por defecto
Entradas ARFP (Protooole de resolucion de direcciones) dinamicas / estétics: 19907 10

Routing IP Interfaces IP: 4
RiP (Protocolo de informacion de routing), ¥1 y ¥2: 2.000 rutas por defecto y 10 rutas mediante apren-
dizzje local

Routing multicst Snooping IGMP v y 2

Protocoke de red Relay DHCP (Protocolo diramico de configuracion de hostl 2 KB max

Capaodad de aplamiento Ocho unidades, 6 384 puertos Fast Ethernet

Déreccian IP Onica e interfaces de adminkstradan para control en toda la pla

Colas de prioridad Ocha colas hardware por puerto

Priorizadion de trafico Clase de Servica/Calidad de Servicko (CosAQ0S) IEEE BO2.1p en salkda
DSCP EF {Reanvio autorizado de codigo de DiffSen) para priorizacian de trafioo VolP

hansio de colas Round robin ponderada (WRR)

Modelado de trafico Limitackon de velocidad de salida, basada en puerto
Bloquea de aplicadones y protoooios

Login de red Autenticacion de usuark IEEE 8021 Autenticaddn RADIUS, maltiples usuarios por puerto mediante
fjadion a la direcddn MAC, asignacdian automatica de puerto de WVLANS, multiples definicdones de
dominio de serddor RADIUS

RADA [Aocesn 3 dispositive autenticado mediante RADILSY sutentica dispositives en base a la direc-
oidn MAC frente al sarvidor RADIUS, autentica moltiplas dispostivas por puerto, asgnadan sutomatica
de VLAME 3 un puerto espedfico de los dispositivas conectados

Autenticacion PAP, CHAP, EAPoL (EAP sobre LAM) para miiiples usuarios por puento y 1.024 usuarios
por fabric

Bloquen de direccidn MAC basado en puerto usando DUD (Desconectar dispositivo desconoddi), con
aprendizaje continuo
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ANEXO V.- Especificaciones Técnicas del Equipo Switch DES-3028P y Switch DES-
3052.

DES-3028/52 Series

Technical Specifications DES-3028 DES-3028P DES-3052 DES-3052P
T ‘ i
- e
Physical &  Size 19-inch Standard Rack-Mount 19-inch Standard Rack-Mount 18-inch Standard Rack-Mount 18-inch Standard Rack-Mount
Hardware Width,1U Height Width,1U Height Width,1U Height Width, 1U Height
Interface 2 10/100BASE-TX 24 10/100BASE-TX 48 10/100BASE-TX 48 10/100BASE-TX
210/100/1000BASE-T 210/100/1000BASE-T 210/100/1000BASE-T 210/100/1000BASE-T
2 Combo 10/100/1000BASE/SFP 2Combo 10/100/1000BASE/SFP 2Combo 10/100/1000BASE/SFP 2Cambo 10/100/1000BASE/SFP
Console Port RS-232 Consale Port
802.3af PoE Support - Per 10/100BASE-TX Port - Per 10/100BASE-TX Port
Switching Capacity 128 Gbps 128 Gbps 176 Gbps 176 Ghps
64-Byte Packet
. 95M 95M 131M 131M
Forwarding Rate e w e i
MAC Address Table Size 8K 8K i 8K
SORAM for CPU 64 MB 64 MB 64 MB 64 MB
Performance
Packet Buffer 512KB 512KB 512KB 512KB
Flash Memory §MB g MB 8MB g MB
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ANEXO VI.- Especificaciones Técnicas del Equipo Switch Cisco 3560 de 24 puertos.

WAN Interface Support

Throughput

Backplane Capacity

Number of VLANs

QOS/NoiceMulticast/Multimedia

Voice Services

IPv6 Support

WRR

QoS - Policing

QoS - Scheduling

802.1p

802.1Q

nfa

6.6 Mpps

8.8 Gbps

4k, 1024

ANEXO VII.- Interface de Creacién de Simulacién de VirtualBox.

'.lj Oracle VM VirtualBox Administrador

I —

L @ -

Mueva Configuracion Descartar Iniciar

@ General @ Previsualizacién
Mombre: windwos10 marco
Sistema operativo:  Windows 10 (64-bit)
Ii‘ Sistema
Memoria base: 3579 MB =
Orden de arranque:  Red windwos10 marco
Aceleracidn: WT-x/AMD-V, Paginacion anidada, PAE/MX,
Paravirtualizacidn Hyper-V
M pantalla
Memoria de video: 128 MB
Controlador grafico: VBoXSVGA
Servidor de escritorio remoto:  Inhabiiitado
Grabacidn: Inhabiitado

] Almacenamiento

Controlador: SATA
Puerto SATA O: windwos 10 marco.vdi (Normal, 81.86 GB)
Puerto SATA 1: [Unidad dptica] W 10x64Bits.iso (4.49 GB)

o Audio

Controlador de anfitridn:  Windows DirectSound

Controlador: Audio Intel HD

EF Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCIe GbE Family Controllers)
(5 usB

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activa)
I:l Carpetas compartidas
Minguno

C;é) Descripcién

Minguno
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ANEXO VIII.- Usuarios clientes recibiendo el protocolo PXE por la red LAN.

at ion Technology

)t Option Control
)t Option Control

ce ROM Priority

GIGABYTE - UEFI DualBIOS

4

Copyright (C) 2011 American Megatrends,

English

Q-F lash

al Melp
: Previous Values
¢ Optimized Defaults
: Q-Flash
tem Information
* & Exit
Screen(FAT16/32 Format Only)

ight Click:

L —
Inc.
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ANEXO X.- Diagrama Légica de una Red PXE con clientes Windows y LINUX.

Router
g [TH]
Sylbek PXE Server
HTTP, Proxy, SMBv.2 -
Option: DHCP-Server
( Ethernet )

Sylbek ThinClients

ANEXO XI.- Laboratorio de Clientes con Windows 10 instalados por red.
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ANEXO XII.- Laboratorio con clientes ejecutando el protocolo PXE con el sistema
operativo LINUX ESCRITORIO.

v vounty
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