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RESUMEN

El presente informe recoge el trabajo realizado por el autor en la empresa Softtek
y sus servicios aplicados en una entidad financiera durante el periodo febrero —
diciembre del 2021 en Lima, Peru. Ello en respuesta a que los servidores fisicos de
los servicios criticos del aplicativo del area de finanzas de la empresa
representaban obsolescencia tecnoldgica. Bajo un enfoque mixto caracterizado por
una primera etapa en la cual se recabaron y analizaron datos cuantitativos, seguida
de otra donde se recogieron y evaluaron datos cualitativos, es que, basandose en
los recursos del proveedor de la nube Microsoft Azure se propuso la migracion a la
nube del aplicativo web, considerando como variables de estudio la arquitectura e
infraestructura. En base al ciclo de vida del software respecto a la migracion del
aplicativo web a la nube, después de haber completado la fase de Requerimientos,
la fase de Diserio, los resultados estuvieron cubiertos por la fase de Desarrollo. En
la nueva version del aplicativo la seguridad se delego al proveedor de la nube, se
cuenta con una capacidad de almacenamiento y procesamiento configurable desde
el propio recurso y segun la necesidad, se cuenta con el soporte por parte del
proveedor Microsoft Azure de migracion a la nube, y no se cuenta con servidores
fisicos que estén expuestos a desastres o robos, ademas la accesibilidad a los
recursos del aplicativo es mas optimo con una compatibilidad a los recursos
utilizados del proveedor de la nube, finalmente se calcul6 un ahorro anual de

S/.10,032.39 soles al migrar la aplicaciéon web a la nube.

Palabras clave: Aplicacion Web; Computacion en la nube; Servidor On Premise.



ABSTRACT

This report reflects the work done by the author in the company Softtek and its
services applied in a financial institution during the period February - December
2021 in Lima, Peru. This in response to the fact that the physical servers of the
critical services of the application of the area of finance of the company represented
technological obsolescence. Under a mixed approach characterized by a first stage
in which quantitative data were collected and analysed, followed by another where
gualitative data were collected and evaluated, is that, based on the resources of the
Microsoft Azure cloud provider, the migration of the web application to the cloud
was proposed, considering architecture and infrastructure as study variables. Based
on the life cycle of the software regarding the migration of the web application to the
cloud, after having completed the Requirements phase, the Design phase, the
results were covered by the Development phase. In the new version of the
application the security was delegated to the cloud provider, there is a storage and
processing capacity configurable from the own resource and according to the need,
Microsoft Azure cloud migration provider supports it, and there are no physical
servers that are prone to disaster or theft, in addition the accessibility to the
resources of the application is more optimal with a compatibility to the resources
used by the cloud provider, finally an annual savings of S/ was calculated. 10,032.39

soles when migrating the web application to the cloud.

Keywords: Cloud Computing; On Premise Server; Web Application.



INTRODUCCION

Para poder desarrollar el presente trabajo de suficiencia profesional se tom6é como
base al proyecto de renovacion tecnoldgica para la entidad financiera el cual
actualmente se esta llevando a cabo y busca la continuidad de los servicios criticos
del area de finanzas por medio de la migracion de los servidores fisicos a la nube
con herramientas y arquitectura de Microsoft Azure, de esta manera se plantea

contar con un adecuado plan de contingencia de los servicios.

La finalidad de este trabajo consiste en analizar y proponer una solucién a la

problematica de obsolescencia presentada en la entidad financiera.

El presente trabajo de investigacion se divide en tres capitulos los cuales seran

mencionados a continuacion.

El capitulo I, aspectos generales, muestra el contexto, menciona la delimitacion
temporal y espacial del trabajo, asi como también el planteamiento del objetivo

principal y objetivos secundarios.

El capitulo Il, marco tedrico, presenta los antecedentes, se desarrollan las bases

tedricas y la definicién de términos basicos.

El capitulo Ill, muestra el desarrollo del trabajo profesional lo cual incluye la
determinacién y analisis del problema, modelo de solucién propuesto y también los

resultados.

Finalmente se da a conocer las conclusiones del trabajo, asi como las
recomendaciones gque se proponen, la bibliografia para la presente investigacion

realizada



CAPITULO |: ASPECTOS GENERALES
1.1. Contexto

Para Goericke, Softtek es la mayor empresa latinoamericana de Tl. Ofrece
diversos servicios de tecnologia y transformacion de negocios, y se le atribuye
la invencién del concepto nearshore, que sirve principalmente a América del

Norte en zonas horarias compatibles.

Softtek se adhiere al Capability Maturity Model (CMM) y ha alcanzado su nivel
cinco. También utiliza Six Sigma como un método de gestién centrado en el
cliente y basado en datos para la resolucion de problemas, la excelencia del
proceso de negocio y la mejora del proceso.

Figura 1.

Portafolio de Servicios - Empresa Softtek

Aplicaciones personalizadas
Interfaces personalizadas
Servidor de cliente

Marco principal

Modernizacion de aplicaciones
Integracion

Legado

Desarrollo de disefio
Calidad, pruebas ¥
seguridad Implementacion
y despliegue Soporte de
mantenimiento

Virtualizacion de plataforma
& Optimizacion

Aplicaciones

Mejora de procesos y cumplimiento Empresariales
Planificacion de capacidad

Soluciones avanzadas

Ingenieria Desarrollo humano & Cultura

Gestion de recursos empresariales
Inteligencia de Negocio

Calidad de los datos

Cambiar Mgt.

Gerentes de procesos comerciales

Nota. Datos tomados de https://www.softtek.com/. Se muestra el portafolio de
aplicaciones de la empresa Softtek


https://www.softtek.com/

La entidad financiera es una de las mas grandes y uno de los proveedores
lideres de servicios financieros integrados en el Perd. Compite con entidades
financieras locales y extranjeras, ademas de ofrecer a sus clientes préstamos

a corto y mediano plazo en moneda local y extranjera.

El &rea de finanzas de la entidad financiera cuenta con varias aplicaciones web
en servidores on-premise obsoletos como lo podemos ver en la figura 2 y que
no cuentan con seguridad, soporte, escalabilidad y rendimiento adecuado, e
incluso generando costos adicionales los cuales se detallaran mas a fondo en

el capitulo 3.

Actualmente el “Consolidador Rentable”, aplicacion web con la que se
trabajara, se aloja en un servidor web con sistema operativo obsoleto y servidor

base de datos en el mismo estado.

Figura 2.

Diagrama de Infraestructura

servidorAzman
A

=
, B8] o

[ s

e[ ET

Usuario PC Usuario servidorWeb servidorBaseDatos

servidorArchivo

Nota. Se muestra la infraestructura utilizada por el aplicativo Consolidador
Rentable



Tabla 1.

Componentes del aplicativo

Elemento Descripcion

servidorWeb Servidor donde se encuentra alojada la

aplicacion web

servidorBaseDatos Servidor que almacena la base de datos
ServidorArchivo Servidor de archivos
ServidorAzman Servidor de autenticacion y autorizacién

estandar de la entidad financiera

Nota. Se describe los componentes del aplicativo Consolidador Rentable

1.2. Delimitacidén temporal y espacial del trabajo

1.2.1. Delimitacién temporal

Los procesos considerados para la realizacion del trabajo de suficiencia
profesional estan enmarcados dentro del periodo febrero — diciembre del
2021.

1.2.2. Delimitacién espacial

Migracion a la nube de un aplicativo web en base a su infraestructura y
arquitectura en el area de finanzas de una entidad financiera ubicado en

Av. Juan de Arona 755, San Isidro 27, Lima - Peru.
1.3. Objetivos

1.3.1. Objetivo General

= Proponer la migracion a la nube de un aplicativo web en cuanto a su
infraestructura y arquitectura en el area de finanzas de una entidad

financiera.

1.3.2. Objetivos Especificos

= Plantear la infraestructura Microsoft Azure para responder a los
requerimientos del servidor para la migracion del aplicativo a la

nube.



= Disefiar una arquitectura compatible con la plataforma para la
migracion del aplicativo a la nube.
= Calcular el ahorro anual para el aplicativo migrado a la nube.



CAPITULO Il. MARCO TEORICO

2.1. Antecedentes

2.1.1. Antecedentes Nacionales

Ruiz (2019) en su trabajo de suficiencia ‘Migracion de Servidores a la
Nube de Microsoft Azure para mejorar la Continuidad de los Servicios
Ti de La Fiduciaria en Lima’, tuvo por fin la implementacién de un
adecuado plan de continuidad de los servicios criticos de la empresa
“La Fiduciaria” mediante la migracion de sus servidores fisicos a la
nube, en base a la herramienta y arquitectura que ofrece Microsoft
Azure. Luego de tres meses de la aplicacion de la herramienta, la
empresa dio cumplimiento a los niveles de disponibilidad acordados,
se redujeron los costos asociados a un alto nivel de disponibilidad, se
aumentaron progresivamente los niveles de disponibilidad y, se
redujo el nimero de incidentes. Ello estuvo corroborado al conseguir
una Tasa Interna de Retorno de 45.9%, y un Costo de Oportunidad
de Capital proporcionado por la empresa de 18%. Se concluy6 que el
proyecto es una alternativa atractiva para la empresa al ser el retorno

mayor al minimo aceptable.

Macha et al. (2018) para su proyecto ‘Plan de migracion del servicio
cloud utilizando Microsoft Azure’ tuvieron como objetivo principal
disefiar arquitecturas y realizar pruebas de conceptos con la
plataforma Microsoft Azure, para luego proponer continuidad
mediante un proyecto de implementacion en una empresa virtual de
la Escuela de Ingenieria de Sistemas y Computacion de la UPC en
Lima - Peru. Las cuales consisten en empresas virtuales (IT Expert,
IT Consulting, Quality Services, Software Factory e Innova Tl), cada
una orientada a un ambito especifico, que permiten a los alumnos
interactuar con ellas y realizar todo tipo de proyectos. Estas empresas
virtuales suelen tener algunos problemas lo cual suele perjudicar a los

alumnos que estan realizando sus tesis, como por ejemplo en IT,



como problemas con los servidores 0, no contar con un repositorio
para todos los documentos a revisar por los alumnos de Taller de
Desempefio Profesional. Con la implementacion de Virtual Machines
la disponibilidad de este servicio para el uso de los alumnos es las 24
horas al dia, la escalabilidad pasé a ser inmediata, los alumnos de
Taller de Proyecto pudieron ingresar de manera remota a los

servidores fuera de la universidad.

Mendoza et al. (2020) en su trabajo de investigacion ‘Propuesta de
plan de implementacién de despliegue de aplicaciones en Azure para
una empresa de tecnologia en la ciudad de Lima 2020’ implementaron
el despliegue de aplicaciones en Azure en una empresa de
tecnologia.Se basaron en la metodologia agil SCRUM mediante
reuniones de equipo y el uso de Sprints para su implementacion en la
organizacion. Los resultados mostraron que se tuvo un mejor
rendimiento con un almacenamiento mayor de 80 000 operaciones de
E/S por segundo lo que signific6 mayores horas de trabajo continuo e
ininterrumpido. Se eligio el plan de precios mas adecuado para las
necesidades de la empresal lo que significo un ahorro de hasta un
72% de los costos informaticos. Disefiaron un plan para definir la
propuesta sobre la implementacion de aplicaciones de despliegues
en Azure en la cual se observo que utilizar los servicios brindados por
Azure reduciria costos y obtendria una mayor seguridad y eficiencia

con la gestidon de datos en la empresa tecnolégica.

2.1.2. Antecedentes Internacionales

Mohanan et al. (2021) en su documento ‘Comparative Analysis of
Cloud Computing Security Frameworks for Financial Sector’ presenta
un analisis integral de las caracteristicas mas destacadas de cuatro
marcos de seguridad en la nube, a saber, el modelo de referencia de
seguridad en la nube, el nuevo marco de seguridad abierto, el marco
de arquitectura empresarial de Temenos (TEFA) y la arquitectura de
seguridad empresarial aplicada de Sherwood (SABSA) en lo que

respecta a su idoneidad para una organizacién financiera en



Singapur. El analisis comparativo se basa principalmente en los
modelos de implementacion, la estructura, el modelo de prestacion de
servicios, la politica de seguridad y los estandares y directrices de
seguridad. Concluye que la computacién en la nube se ha convertido
en un modelo operativo preferido para las organizaciones financieras
debido a la flexibilidad que ofrece en las operaciones comerciales, lo
gue hizo que la plataforma esté disponible para el consumo con

capacidades avanzadas en seguridad, tecnologia y rentable.

Ramos (2019) para el caso de su trabajo de maestria en la
Universidad de Colombia ‘Computacion en la nube—Analisis de
proveedor Microsoft Azure para migracion de aplicaciones y servicios,
caso de estudio, Unidad para las Victimas’, se decidié desarrollar un
caso de estudio con la Unidad para las Victimas, en donde esta
organizacion planea migrar algunos de sus servicios y bases de datos
a la nube para poder tener una reduccion en costos y facilitar tareas
de administracion a nivel de TI. La adopcion del modelo de
computacion en la nube fue bastante positiva, ayudando a reducir el
tiempo de adecuacion de infraestructura, asi como tareas de soporte,
esto dio pie a planes para la recuperacion ante desastres de rapida
ejecucion. La migracion de las aplicaciones y los servicios se llevo en
una etapa inicial piloto con la finalidad de conocer ventajas y
desventajas para las demas aplicaciones y soluciones de la Unidad,
esto permitira a los nuevos equipos de trabajo considerar la nube
como una opcion de bajo costo y mantenimiento para el disefio y

aplicaciones de soluciones enfocados a este ambiente.

Goyes (2020) en su investigacion ‘Estudio de impacto del modelo
cloud computing en la gestidén de servicios de informacién gerencial
en la banca privada’ realizé un estudio comparativo de un modelo
Cloud Computing vs el modelo On premise para gestionar Servicios
de Informacion Gerencial, tomando como caso de estudio al Banco
Internacional del Ecuador, a través de un analisis que habilitara al

sector financiero con un referente para adoptar este paradigma
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tecnologico. Se realizd6 la comparacion desde las siguientes
perspectivas: financiera, tecnologica, normativa, de seguridad y de
adopcion del modelo. Todas éstas se consideran necesarias para
poder implementar servicios en la nube, que garanticen la eficiencia,
confidencialidad, disponibilidad e integridad de los datos, factores
importantes para tener la confianza de las diferentes areas de negocio
y por ende del cliente. Se concluyé que los modelos mas
renombrados y utilizados son laaS (Infraestructura como un Servicio)
y SaaS (Software como un Servicio), encontrando en PaaS
(Plataforma como un Servicio) una oportunidad para areas
primorialmente de desarrollo y calidad de las entidades financieras.
Ademas, el disefio Cloud Computing en la administracion de Servicios
de Informacion Gerencial fue mas eficiente en costos y permitio el

despliegue de servicios mas acelerado que el modelo On Premise.

2.2. Bases tedricas
2.2.1. Modelos de desarrollo de nubes

a) Las nubes privadas: se proporcionan dentro de un centro de datos
empresarial. La organizacion tiene control sobre la infraestructura de

la nube y es segura.

b) Las nubes publicas: son servicios prestados a través de Internet
por CSP utilizando su propia infraestructura. Se accede a los
servicios escalables en un modelo de pago con opcion a compra

(PAYG). Las nubes publicas se consideran menos seguras.

c) La nube de la comunidad: es una nube operada por varias
organizaciones posiblemente dedicadas a actividades similares. La
infraestructura podria ser alojada por un tercero con una politica

acordada para su uso (Ali et al., 2015).



2.2.2. Estrategias y los modelos de migracion que ayudan a abordar los

problemas de la migracion de datos

a) Estrategias de migracién de la nube: Antes de que cualquier
organizacion se lance a la migracion, la planificacion efectiva es
esencial, independientemente del entorno de Tl actual de su lugar
de trabajo. Cada proveedor de nube tiene su propio conjunto de
estrategias (que se muestra en la Tabla 2) que pueden adaptarse a
su enfoque de migracion de la nube. La parte mas central de todo
este procedimiento es recordar a sus clientes y usuarios finales en

cada etapa de la migracion (Williams, 2018).
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Tabla 2.

Estrategias de migracion de la nube

Estrategia de
migracién a la
Nube

Definicion

Re-hosting.

Reprogramacion

Recompra

Re-arquitectura

Retiring

Re-hosting también conocido como técnica "Lift and shift" es
particularmente eficaz en una empresa a gran escala, una
estrategia de migracion para mover una aplicacion o sistema
operativo de un entorno a otro - sin redisefiar la aplicacion
(Uggirala, 2018).

La reprogramacion implica actualizar una aplicacion desde su
plataforma existente con los beneficios de la "compatibilidad hacia
atras" que permite a los desarrolladores reutilizar los recursos

disponibles (Uggirala, 2018).

La recompra es una estrategia de pasar a un producto diferente,
por ejemplo, intercambiar un sistema de correo electrénico de
ejecucion propia por un correo electrénico como servicio en linea
(Furfaro et al., 2014).

Esta solucion consiste en reconstruir una arquitectura de
aplicacion mediante el uso de las caracteristicas nativas de la nube
de PaaS y componentes de aplicacidbn cambiantes, ideales para
empresas que necesitan caracteristicas adicionales, escala o

rendimiento (Uggirala, 2018).

El proceso de optimizacion de costos en el que las organizaciones
acaban de deshacerse de los sistemas y aplicaciones no utilizados
(Furfaro et al., 2014).

Nota. Se describe las estrategias para la migracion a la nube

b) Modelos de servicios de computacion en nube: La computacion
en nube tiene varios modelos de implementacién, la organizacién

elige el modelo segun su tamafio de negocio y la complejidad de

sus datos.



Los principales proveedores de nube como Amazon, Google y

Microsoft estan ofreciendo actualmente sus Servicios en cualquiera

de estos modelos, laaS, PaaS, SaaS, SECaaS y DaaS.

Seguridad como servicio (SECaaS): La seguridad como
servicio (SECaaS) establecida sobre la base de una suscripcion
de pago por uso continuado ayuda a las empresas a integrar sus
servicios de seguridad con el proveedor de servicios en la nube.
SECaas se deriva del modelo de "software como servicio”, y es
un modelo de seguridad de la informacidon que no requiere

hardware local ni herramientas adicionales (Furfaro et al., 2014).

Los proveedores del modelo de servicios de seguridad en la
nube ofrecen ventajas potencialmente significativas como la
autenticacion, el antivirus, el programa maligno, la deteccion de
intrusiones, las pruebas de penetracion y la gestion de eventos
de seguridad y la auditoria de las medidas de seguridad
actuales. SECaaS funciona como una salvaguardia contra las
amenazas de seguridad en linea mas persistentes (Magalhaes,
2014).

Data as a Service (DaaS): DaaS es un lugar centralizado de
almacenamiento de datos y ofrece a los usuarios la posibilidad
de mover rapidamente sus datos sin tener un alto nivel de
experiencia en migracion de datos.

El concepto de datos como servicio (DaaS), también se deriva
del software como servicio (SaaS), El objetivo de DaaS es
proporcionar datos bajo demanda, que se almacenan en la
nube, independientemente de la ubicacién geografica del cliente
(Igbal & Colomo-Palacios, 2019).

Infraestructura como servicio (laaS): Infraestructura como

servicio (laaS), es adecuada para grandes organizaciones con
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millones de transacciones y con mucho hardware fisico (Sharma
et al., 2014).

laaS es totalmente autoservicio para acceder y monitorear
activos como computadoras, redes, almacenamiento y otros
servicios. Permite a las empresas adquirir recursos a la carta.
Ejemplos de los principales proveedores de laaS son Microsoft
Azure, Amazon AWS y Google Compute Engine.

= Plataforma como servicio (PaaS): (PaaS) permite a los
clientes utilizar el marco de nube del proveedor para
implementar aplicaciones web y otro software de programacién
utilizando herramientas predefinidas proporcionadas por los
proveedores de nube (Jung & Zhu, 2014). La infraestructura
fisica de este modelo es totalmente responsabilidad del
vendedor. El cliente s6lo necesita controlar y mantener
aplicaciones de software. Ejemplos de PaaS: AWS Elastic
Beanstalk, Windows Azure, Google App Engine, Apache
Stratos, OpenShift.

= Software como servicio (SaaS): Software como servicio
(SaaS) proporciona infraestructura de nube y plataformas de
nube a los clientes con aplicaciones de software. El usuario final
accede a sus aplicaciones a través de un navegador web o
utiizando un IDE (Integrated Development Environment)
eliminando la necesidad de instalar o mantener software
adicional (Singh & Chatterjee, 2017). Al igual que PaasS en este
modelo informético, el proveedor se ocupa del hardware
informatico y los sistemas operativos. Ejemplo de SaasS incluye

Google Docs, Google Gmail y Microsoft Office 365.

2.2.3. Ventajas reportadas de la migracion de datos a la nube

a) Solucién rentable: La computacion en nube es una tecnologia muy

demandada debido a sus caracteristicas intrinsecas como
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escalabilidad, fiabilidad y modelo altamente disponible para
organizaciones. La migracion de datos a la nube es una solucién
rentable, ya que se compara con los costes locales como hardware,
software, soporte, tiempo de inactividad, empleados y coste de
depreciacion (Cloud Academy Company, 2021).

El precio es uno de los beneficios clave para las organizaciones, por
lo que pueden concentrarse en su negocio principal mientras
colocan sus principales servicios de infraestructura a los

proveedores de servicios en la nube.

Por otra parte, la computacion en nube es mas respetuosa con el
medio ambiente en comparacion con el sistema local, ahorra energia
y proporciona caracteristicas verdes de la nube que reducen el

namero de materiales fisicos (Bedward & Fokum, 2014).

b) Continuidad del negocio: Las soluciones de backup en la nube
desempeiian un papel esencial en un enfoque proactivo para obtener
el maximo tiempo de actividad como backup y recuperaciéon en una

estrategia de continuidad del negocio.

Muchas empresas, especialmente las organizaciones financieras, no
pueden permitirse periodos de inactividad sélo por el seguimiento y la
actualizacion de los programas y sistemas (Cloud Academy
Company, 2021). La gran reserva de recursos de Tl ayuda a las
organizaciones a obtener los beneficios de los recursos informaticos

redundantes sin la limitacion de la ubicacion geografica.

c) Aspectos de seguridad: Los datos son vitales para cualquier
organizacion, y los proveedores de la nube deben considerar los
hechos de integridad y fiabilidad de la informacion critica, que es
esencial en el panorama empresarial competitivo de hoy (Partner
Content, 2018).
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d)

La obligacion del proveedor de la nube garantiza que su
infraestructura sea segura y que los datos y aplicaciones de sus
clientes estén bien protegidos. Los proveedores de servicios en la
nube proporcionan un protocolo de seguridad de alto nivel para
verificar la proteccion de datos utilizando mecanismos de cifrado
(Gholami et al., 2016).

Los complejos centros de datos de los proveedores de nube se basan
en enfoques de seguridad por capas que incluyen cifrado de datos,
gestion de claves, controles de acceso estrictos, cumplimiento de
auditorias de seguridad periddicas (Igbal & Colomo-Palacios, 2019).

Recursos informaticos escalables: Con los recursos informaticos
escalables, la mayoria de los proveedores de servicios permitiran a
las organizaciones aumentar sus recursos existentes para adaptarse

a sus necesidades o cambios empresariales (Bazi et al., 2017).

Algunos clientes pueden necesitar un ajuste rapido en términos de
recursos informaticos, lo que permitira apoyar el crecimiento de las
empresas sin costosas modificaciones de la infraestructura del

sistema existente.

La gestion de la demanda se puede gestionar facilmente a través de
recursos en la nube si alguna aplicacién esta experimentando un
aumento del trafico, mientras que no es facil aumentar la demanda de
recursos a través de entornos informaticos tradicionales (Cloud

Academy Company, 2021).
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Figura 3.

Marco de migracion/adopcion a la Nube
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................. 1 [ e s R M i e
[ Virtualizacion ] | | [ Ventaja Relativa ] |

: | I . I
Seguridad e ) Soporte de Gestion &
L ] I
I 1
[ Confianza y Privacidad ] > = [ Tamano de la organizacion y Cultura ] £
| I I
[ Calidad de servicio ] | | [ Preparaciones Tecnoldgicas ] |
[ Disponibilidad ] | I [ Atencion y Presién de mercado ] I
. \ / | |
[ Copias de seguridad y recuperacién ] | - [ Experiencia previa en el &mbito de la nube ] .
| I |
[ Compatibilidad J . AD OPCIQN / I [ Cierre de Vendedores ] I
| |MIGRACIONDE| ' 5
[ Interoperabilidad ] | LA | [ Competitividad Organizacional ] |
- | COMPUTACION | b
[ Escalabilidad y Viabilidad ] | ENLANUBE | — — — — — —/ —/ /7
................. =)
A A
Econémico Factores externos
_________________ ) e
[ Rendimiento de la Inversion ] | I [ Acuerdo de Nivel de Servicio ] |
| I |
[ Estimacién de Costos ] | | [ Proveedor de Servicios en la Nube l |
[ Riesgo econdmico ] | | [ Regulaciones de Gobiernos Regionales ] |
................. =J T N R R Y VA SO |

Fuente: Mahajani et al. (2019)

Nota. Se muestran los factores para la migracion a la nube
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2.2.4. Desafios clave para migrar datos a la nube

a) Elegir el proveedor adecuado: La gestion de datos y la migracion

b)

de datos son retos esenciales de la investigacion, y nunca es tan
simple como trasladar informacion del legado a la nube. Incluso
después del andlisis FODA (Fuerza, Debilidad, Oportunidades y
Amenazas), no es trivial para una organizacion elegir un proveedor
de nube adecuado.

En el mercado de la nube, los principales actores, Google Cloud
Platform (GCP), Amazon Web Services (AWS) y Microsoft Azure
buscan continuamente enfoques para diferenciarse de los
competidores. Por lo tanto, es crucial que las empresas pregunten a
los proveedores de la nube si tienen las herramientas de migracion
de datos adecuadas para mover los datos teniendo en cuenta los
factores de bloqueo y portabilidad del proveedor (la capacidad del
software para ser transferido de una maquina o sistema a otro)
(Cranford, 2017).

Adaptabilidad y problema de proceso: La gestion del cambio es
crucial para este tipo de esfuerzos. La posibilidad de formar a los
empleados en un nuevo sistema y plataforma de software puede
afadir costes adicionales. Ademas de eso, el comportamiento de los
empleados hacia la adaptabilidad en un nuevo sistema podria ser otro
desafio.

Un fallo del sistema no siempre depende de un fallo de hardware o
software, de hecho, la transformacién digital se basa en practicas de
Tl exitosas y procesos de infraestructura (Rocha et al., 2014). En la
migracion de datos y procesos, es necesario disefiar, ejecutar y

supervisar un plan para apoyar el cambio.

Déficit de confianza sobre la seguridad de la nube: Aunque los
gigantes del mercado de la nube han estado promoviendo su ultimo

modelo de seguridad de datos, el escandalo de espionaje de la NSA
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d)

crea dudas y replantea el almacenamiento de todos los datos criticos
y confidenciales en la nube (FlatWorld Solutions, 2021).

Este déficit de confianza afecta a todos los principales interesados,
como ciudadanos individuales, empresas y gobiernos. Como los
datos almacenados en la nube son facilmente accesibles desde
cualquier lugar, la violacion de datos debido a la baja seguridad de
contrasefias 0 hacking puede resultar en un compromiso de datos
personales y empresariales. Las organizaciones alojaban sus datos
localmente con pleno control y autoridad. Cuando deciden migrar a la
nube, pueden sentirse mas vulnerables porque los hackers tienden a

dirigirse a los centros de big data (Agile IT, 2017).

Andlisis coste-beneficio: Un buen conjunto de organizaciones en el
mundo esta en proceso de implementar la computacion en nube como
componente central de su enfoque tecnoldgico. Pero a pesar de este
impulso abrumador de la nube, los modelos de analisis de costes y
beneficios que ilustran el impacto empresarial de la adopcién de la
nube siguen siendo un factor de riesgo significativo (Litchfield &
Althouse, 2014).

A veces es dificil redisefar su infraestructura de Tl actual (servidor,
red, almacenamiento) para cumplir con el requisito antes de pasar a
la nube. Los proveedores de la nube cobran a los clientes sobre la
base de un coste variable de pago con cargo a los ingresos corrientes
determinado por el numero de wusuarios y su volumen de
transacciones. Las organizaciones no estan dispuestas a pagar mas
por las adquisiciones de sistemas, la gestion y el costo adicional del
ancho de banda (Cranford, 2017).
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Figura 4.

Desafios de adopcion de la Nube

Nubes Hibridas
A
r Y
Nube Publica Nube Privada Nube Comunitaria
Software como servicio Plataforma como servicio Infraestructura como
(SaaS) (Paas) servicio (laaS)
Autoservicio bajo demanda
Amplio acceso a la red Fondo de recursos
Elasticidad veloz Servicio medido

Nota. Figura extraida de Mahajani et al. (2019)

Modelos de
implementacién en la nube

Modelos de prestacion de
servicios en la nube

Caracteristicas de la nube
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2.3. Definicién de términos basicos

= La Computacion en la nube — Cloud Computing. es un modelo que
permite el acceso universal, bajo demanda y conveniente a una red
compartida de recursos informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden
aprovisionarse rapidamente y liberarse con un esfuerzo de gestion minimo

0 una interaccién con el proveedor de servicios" (Mell & Grance, 2011, p.7).

» Soporte técnico estandar SQL Server. Incluye actualizaciones

funcionales, de rendimiento, de escalabilidad y seguridad.

= Soporte técnico extendido SQL Server. Solo incluye actualizaciones de

seguridad.

= Fin del soporte técnico SQL Server. También conocido como fin de vida
atil, indica que llegé al final de su ciclo de vida y el servicio y soporte técnico

ya no estan disponibles.

= Microsoft Azure. Es una plataforma de computacion en nube publica.
Proporciona varios servicios de computacion en nube, que incluyen
computacion, analisis de datos, recursos de almacenamiento y recursos de
red (Taneja et al., 2017).

= Los principales modelos de implementacion de cloud computing. Son
nubes publicas, privadas, hibridas y comunitarias. Mediante el uso de estos
modelos, la computacion en nube proporciona diferentes servicios como
Infraestructura como Servicio (laaS), Plataforma como Servicio (PaaS) y
Software como Servicio (SaaS) (Shahzadi et al., 2017).

= Infraestructura como Servicio (laaS). Se proporciona al consumidor un
conjunto de recursos de computacion virtual, p.ej. CPU, almacenamiento y

componentes de red. Los usuarios de la nube pueden implementar y
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ejecutar su propio sistema y las aplicaciones de software utilizando estos
recursos virtuales con acceso a los recursos de hardware subyacentes.
(Shahzadi et al., 2017)

Analizar el contexto. Implica analizar la idoneidad de la migracion con
respecto a factores como el costo de la modificacion del sistema, la
instalacion, la capacitacion, la administracion, la gestion de licencias, los
conocimientos especializados necesarios, los modelos de precios de los
proveedores de servicios, la adquisicion de infraestructura impuesta por la
migracion, impacto de la nube en las partes interesadas, limitaciones

organizativas, responsabilidades y practicas de trabajo.

Analizar los requisitos de migracion. Significa identificar un conjunto de
requisitos que debe cumplir la nube, como los requisitos computacionales,
los servidores, el almacenamiento y la seguridad de datos, el tiempo de red

y respuesta y la elasticidad.

Elegir Cloud Platform. Implica definir un conjunto de criterios de idoneidad
gue caractericen las caracteristicas deseables de los proveedores de
cloud, incluyendo modelo de precios, restricciones, QoS ofrecido, costos
de electricidad, costos de energia y refrigeracion, caracteristicas de
migracion de la organizacion (objetivos de migracion, presupuesto

disponible) y requisitos del sistema.

Desacoplar los componentes del sistema heredado. implica desacoplar
los componentes del sistema heredado entre si. Utilice mecanismos
mediadores y de sincronizacion para gestionar la interaccién entre los

componentes libremente acoplados.

NET Core. Es un marco de software de computadora administrado, gratis
y de coédigo abierto dedicado a sistemas operativos Windows, Linux y

macOS. Es sucesor multiplataforma de. NET Framework.
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= Patron MVC. Corresponde a un patron de arquitectura que muestra como
estructurar los componentes del software de un sistema, sus

responsabilidades y las conexiones que existen entre ellos.

= Azure App Service. Es un servicio que aloja webs totalmente administrado
para almacenar aplicaciones web, servicios y APl RESTful. El servicio
ofrece una variedad de planes para adecuarse a las necesidades de
cualquier aplicacién, desde pequefios sitios web hasta aplicaciones web

para todo el mundo.

= SQL Azure. Es el servicio de base de datos en la nube de Microsoft.
Basado en la tecnologia de base de datos SQL Server y construido en la
plataforma de computacion en la nube Windows Azure de Microsoft, SQL
Azure permite a las organizaciones almacenar datos relacionales en la
nube y escalar rapidamente el tamafo de sus bases de datos hacia arriba

o hacia abajo a medida que cambian las necesidades comerciales.

= Azure Data Factory (ADF). Es un servicio disefiado para permitir a los
desarrolladores integrar fuentes de datos dispares. Es una plataforma algo
asi como SSIS en la nube para administrar los datos que tiene tanto en las
instalaciones como en la nube. Proporciona acceso a datos locales en SQL
Server y datos en la nube en Azure Storage y Azure SQL Database. El
acceso a los datos locales se proporciona a través de una puerta de enlace
de administracion de datos que se conecta a las bases de datos de SQL

Server locales.
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http://azure.microsoft.com/en-us/documentation/services/data-factory/

CAPITULO lil: DESARROLLO DEL TRABAJO PROFESIONAL

El Enfoque Mixto implica un conjunto de procesos de recoleccion, analisis y
vinculacion de datos cuantitativos y cualitativos en un mismo estudio para
responder a un planteamiento del problema (Herndndez-Sampieri & Mendoza,
2018, p.534). En este estudio, el disefio se caracteriza por una primera etapa en la
cual se recaban y analizan datos cuantitativos, seguida de otra donde se recogen
y evallan datos cualitativos, la mezcla mixta ocurre cuando los resultados
cuantitativos iniciales informan a la recoleccién de los datos cualitativos, tratdndose

de un Disefo explicativo secuencial.

En funcion al proposito de la investigacion fundamentado en la medicion de las
variables, en concordancia por lo expuesto por Hernandez, Fernandez y Baptista
(2010, p. 47) la presente se trata entonces de una investigacion de tipo aplicada
siendo que tuvo el objetivo de resolver un problema o planteamiento especifico,
como lo es el dar continuidad a los servidores de un aplicativo web mediante la

migracion a la Nube Azure en el area de finanzas de una entidad financiera.

3.1 Determinacion y analisis del problema

Actualmente el area de finanzas, una de las areas mas criticas e importantes
de la entidad financiera, utiliza varias aplicaciones WEB que apoyan y facilitan

los procesos a realizar por los colaboradores de dicha area.

Uno de estos aplicativos es el “Consolidador Rentable” el cual permite
automatizar la validacion de los diferentes ficheros provenientes de las areas

responsables de brindar informacion de rentabilidad.

La aplicacion web se encuentra desplegada en el servidor web con sistema
operativo Windows Server 2008 R2 Standard con 250GB de almacenamiento
y 2 GB de RAM, utiliza también un servidor de base de datos con sistema
operativo Windows Server 2008 R2 Standard con 500GB de almacenamiento
y 8GB de RAM que cuenta con el motor base de datos Microsoft SQL Server
2008 R2.
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A continuacién, se detallan los problemas presentes en la infraestructura y

arquitectura que utiliza la aplicacion web.
3.1.1. Infraestructura
Se pasa a detallar los problemas por cada indicador.

= Seguridad: El servidor web donde se encuentra desplegada la
aplicacion  “Consolidador Rentable” no esta recibiendo
actualizaciones de seguridad por ende se encuentra acumulando

fallos de este y esta expuesto a cualquier ataque. No seguro.

= Escalabilidad: La base de datos del aplicativo “Consolidador
Rentable” comparte el mismo servidor con las bases de datos de
otras aplicaciones por lo cual al crecer el tamafio de cada uno de

estos se necesitan cambios en el hardware.

= Soporte: El servidor web y el servidor de base de datos que utiliza
el aplicativo no cuentan con soporte en caso suceda algun error en

dichos entornos. Sin soporte.

= Riesgo: Los servidores que utiliza el aplicativo se encuentran
instalados en la propia entidad financiera expuestos a cualquier

desastre o robo. Riesgo Alto.

Por lo expuesto, se requiere que la infraestructura se encuentre segura,

sea escalable, cuente con soporte y de bajo Riesgo.

3.1.2. Arquitectura
Se pasa a detallar los problemas por cada indicador.

= Accesibilidad: Los colaboradores al encontrarse trabajando desde
casa y no encontrarse en la red de la entidad financiera no pueden

ingresar rapidamente a los recursos del aplicativo para analizar
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algun incidente reportado ya que primero deben ingresar a Citrix y
luego acceder a sus escritorios virtuales lo que implica ingresar
varias veces las credenciales, luego conectarse a las carpetas

compartidas o al servidor requerido. No optimo.

= Compatibilidad: Se requiere una arquitectura compatible con los

recursos que se van a utilizar.

Por lo expuesto, se requiere que la arquitectura sea diseflada con
componentes a los que se pueda acceder rapidamente y que sea

compatible con estos ultimos.

Una vez detallado el escenario actual de la entidad financiera, se desglosa el

problema general y los siguientes problemas especificos.

Problema general:

= ¢;Cbomo es posible la migracion a la nube de un aplicativo web en base a
su infraestructura y arquitectura en el area de finanzas de la entidad
financiera?

Los problemas especificos son los siguientes:

= ;Como la infraestructura Microsoft Azure permitiria responder a los

requerimientos del servidor para la migracion del aplicativo a la nube?

= ;Cbomo la nueva arquitectura seria compatible con la plataforma para la

migracion del aplicativo a la nube?

= Cudl seria el ahorro anual para el aplicativo migrado a la nube?

3.2 Modelo de solucidén propuesto
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Luego de haber analizado la situacion de la entidad financiera se propone la
migracion a la nube del aplicativo web respecto a las variables independientes

de Infraestructura y arquitectura descritas a continuacion.
3.2.1. Infraestructura

Con respecto a la infraestructura es necesario obtener los recursos por
los cuales se reemplazarian los componentes de on-premise.

Una vez obtenidos estos recursos por el area de tecnologia de la entidad
financiera se solicita el acceso a estos recursos mediante la asignacion
del grupo de red correspondiente.

A continuacion, se detalla la migracion de infraestructura:

= El cddigo fuente del aplicativo web se publica en el App Service

de Azure, ver Anexo 3.

= Las tablas y los procedimientos almacenados de la base de

datos se crean en el Azure SQL.

= Los archivos propios del aplicativo se almacenan dentro de las

carpetas del Storage Account, ver Anexo 4.

= Los Usuarios del Active Directory se sincronizan con el Azure

Active Directory de la nube.

= Los Jobso ETL s se reemplazan con Pipelines del Data Factory.

Se puede ver los componentes reemplazados en la siguiente figura.
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Figura 5.

Componentes On-Premise a componentes Azure
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Nota. Se homologa los componentes On Premise con los componentes de

Azure

3.2.2. Arquitectura

Se redisefia la arquitectura con los nuevos componentes de Azure.

Inicia desde la Autenticacion mediante Azure Active Directory el

cual se encuentra conectado al App Service.

El App Service esta conectado al keyVault el cual almacena los
secretos y cadenas de conexién, también se conecta al Microsoft
Graph para el envio de correos, a las tablas para los logs, a los
blobs para almacenar los archivos y al Azure SQL para la

interaccion con la base de datos.

El Data Factory propio de los recursos del aplicativo estara

interactuando con los blobs y el Azure sql.

Finalmente, como la ETL del aplicativo tenia dependencia de

otros servidores se consider6é un Data Factory compartido con el
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acceso correspondiente para obtener esos archivos y llevarlos a

un contenedor en la nube.
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Figura 6.

Diagrama de Arquitectura
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Nota. Diagrama de arquitectura planteada con la nueva infraestructura de la nube.
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Para migrar a la arquitectura mostrada se realiza lo siguiente:

= Se migra la estructura de base de datos a la nube creando un script
de la base de datos actual que se encuentra en on-premise.

= Se genera un pipeline por parte de “devops” para que se pueda

ejecutar el script mencionado.

= Una vez creada la estructura, se generard un pipeline que nos
permita la migracién de la data de on-premise a la nube con los

datos sensibles encriptados, ver Anexo 2.

= Se generara un pipeline que cumpla con la tarea de la ETL actual

con la que cuenta el aplicativo, ver Anexo 1.

= Se creara el proyecto con arquitectura MVC compatible con los

recursos del proveedor de la nube.

= Se despliega el cédigo fuente del aplicativo en el App Service

mediante un pipeline de “devops”.

3.2.3. Comparativa del costo anual.

Respecto al costo de los componentes del proveedor de la nube Azure

se tiene la siguiente tabla.
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Tabla 3.

Costo estimado del consolidador rentable

Tipo de servicio

Region

Descripcion

Estimacioén del
costo mensual

Costo inicial
estimado

App Service

Storage Account

Azure SQL
Database

Data Factory

Key Vault

Soporte

West US

East US

East US

East US

East US

Basic Tier; 1 B1 (1 Core(s), 1.75 GB RAM, 10 GB Storage) x 730 Hours; Windows
oS

Block Blob Storage, General Purpose V2, LRS Redundancy, Hot Access Tier, 50
GB Capacity - Pay as you go, 10 x 10,000 Write operations, 10 x 10,000 List and
Create Container Operations, 10 x 10,000 Read operations, 100,000 Archive High
Priority Read, 1 x 10,000 Other operations. 1,000 GB Data Retrieval, 1,000 GB
Archive High Priority Retrieval, 1,000 GB Data Write

Single Database, DTU Purchase Model, Standard Tier, SO: 10 DTUs, 250 GB
included storage per DB, 1 Database(s) x 730 Hours, 5 GB Retention

Azure Data Factory V2 Type, Data Pipeline Service Type, Azure Integration
Runtime: 1 Activity Run(s), 0 Data movement unit(s), O Pipeline activities, 0
Pipeline activities — External, Data Factory Operations: 1 x 50,000 Read/Write
operation(s), 0 x 50,000 Monitoring operation(s)

Vault: 10,000 operations, 10,000 advanced operations, 0 renewals, 0 protected
keys, 0 advanced protected keys; Managed HSM Pools: 0 Standard B1 HSM
Pool(s) x 730 Hours

Soporte

Licencia del programa
Cuenta de facturacion
Cuenta de usuario

Total

$54.75

$2.08

$15.42

$1.50

$0.18

$0.00

$0.00

$0.00

$0.00

$0.00

$0.00

$0.00

Microsoft Customer Agreement

$73.93

$0.00

Nota. Costo mensual de los componentes calculados con Azure Pricing Calculator. Datos extraidos de Micrososft Azure (2021)
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El costo mensual por pagar al proveedor de Azure equivale a $73.93

dolares. Considerando el tipo de cambio 4.08 a soles y los 12 meses que

equivalen a 1 afio se procede a calcular.

73.93x4.08 x 12 = S/.3,619.61

El monto calculado es S/3,619.61 soles e indica el costo anual.

Al migrar a la nube se calcula los costos que se dejarian de pagar.

Tabla 4.

Costos actuales para la aplicacién web

Producto Cantidad Precio c/u Total
Licencia para 2 S/.3,690 S/.7,380
Windows Server
Licencia para SQL 1 S/.3,622 S/.3,622
Server
Servidores 2 S/.390 S/.780
Amortizados a 10
anos
Mantenimiento de 2 S/.395 S/.790
servidores
Consumo de 2 S/.540 S/.1,080
energia del servidor

Total S/.13,652

Nota. Costos que se eliminan al migrar a la nube

El costo actual y anual para la aplicaciéon web es de S/.13,652 soles.

Se procede a calcular el ahorro anual para la aplicacion.

S/.13652 — S/.3619.61= S/.10032.39
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Se obtiene como resultado S/.10,032.39 soles como ahorro anual luego

de migrar a la nube.

3.2.4. Costo del proyecto.

Se tomaron los costos de la empresa proveedora de la entidad

financiera
Tabla 5
Recursos Humanos
Producto Tiempo Precio c/u Total
Programador 3 meses S/.2,500 S/.7,500
Lider Técnico 3 meses S/.3,500 S/.10,500
S/.18,000

Total

Nota. Costos por parte del proveedor de la entidad financiera

Tabla 6
Materiales
Producto Cantidad Precio c/u Total
Laptop 2 S/.3,000 S/.6,000
Total S/.6,000

Nota. Costos Materiales

Se calcula el costo total sumando los recursos y los materiales.

S/.18000 + S/.6000 = S/24.000

El costo total de los recursos utilizados seria de S/24,000.
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3.3 Resultados

En base al ciclo de vida del software, respecto a la migracién del aplicativo web
a la nube, después de haber completado la fase de Requerimientos en el
apartado 3.1, la fase de Disefio en el apartado 3.2, a continuacion, se presentan

los resultados de la fase de Desarrollo separado por las 2 variables.

3.3.1. Infraestructura

Para la infraestructura los resultados se muestran por cada indicador.

» Seguridad: Se delegé al proveedor, el cual garantiza estar siempre
actualizado a las mejoras de seguridad que se van dando

continuamente.

= Escalabilidad: Se cuenta con una capacidad de almacenamiento y
capacidad de procesamiento configurable desde el propio recurso y

segun la necesidad.

= Soporte: Se cuenta con el soporte por parte del proveedor Microsoft

Azure cada vez que se requiera.

» Riesgo: Los componentes estan en la nube y ejecutando su propia
copia de seguridad programada por lo tanto es riesgo a perdida de

informacioén se ve reducido.

3.3.2. Arquitectura
Para la Arquitectura los resultados se muestran por cada indicador.

= Accesibilidad: Los componentes utilizados ahora se encuentran en
el grupo de recursos propio del aplicativo, por lo que accediendo
directamente al portal encontramos de una manera mas optima

algun elemento.
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= Compatibilidad: La nueva arquitectura es compatible con los

recursos utilizados del proveedor de la nube.
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CONCLUSIONES

La infraestructura Microsoft Azure permite responder a los requerimientos
del servidor para la migracién del aplicativo a la nube cumpliendo con la
seguridad, la escalabilidad configurable desde el propio recurso y adaptable
a la aplicacién web, el soporte brindado por el proveedor de la nube, y un
nulo riesgo a desastres o robos.

La nueva arquitectura es compatible con la plataforma para la migracién del
aplicativo a la nube mostrando una 6ptima accesibilidad y siendo compatible
con los recursos de del proveedor Microsoft Azure.

Con el calculo realizado respecto al costo anual de la migracion, se obtuvo
un ahorro que asciende a S/.10,032.39 soles, que en comparacion al antiguo

modelo representa un ahorro del 73.49% anual.

Por lo analizado, en base a los resultados de las variables, la migracion del

aplicativo web en base a su infraestructura y arquitectura es viable.
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RECOMENDACIONES

Se recomienda analizar los tipos de archivos que son compatibles con los

componentes de Azure.

Se recomienda validar los scripts de SQL para tener conocimiento si son o

no compatibles con Azure.

Se recomienda utilizar el “Pricing calculator” de Azure para de esta manera
obtener un aproximado del monto mensual y analizar la viabilidad del

proyecto.

Se recomienda la migracion a la nube para las aplicaciones web que

presentan obsolescencia tecnologica.
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ANEXOS

Anexo 1. Ejecucion del pipeline que reemplaza la ETL en el ambiente de trabajo
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Anexo 2. Pipeline creado en el ambiente de desarrollo para migrar la data de base de datos OnPremise a Azure SQL
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Anexo 3. Cadigo fuente desplegado en App Service
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Anexo 4. Nuevo BlobStorage almacenando los logs del aplicativo
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